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0. INTRODUCCION

El desarrollo de cualquier actividad estd expuesto a situaciones que pueden
impactar en forma negativa y afectar de cierta manera los objetivos propuestos.
Como consecuencia de la diversidad de riesgos, se requiere un acercamiento mas
profundo, metodoldgico y sistematico a la administracion de ellos.

Por lo anterior y teniendo en cuenta que todas que todas las organizaciones
independientemente de su tamafio y naturaleza estan expuestas a diferentes
riesgos o eventos que pueden poner en peligro su existencia, el gobierno nacional
introduce en las entidades publicas el concepto de Administracién y/o Gestién de
Riesgos, el cual se define como “Un proceso efectuado por la Alta Direccién de la
entidad y por todo el personal para proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los objetivos. El enfoque de
riesgos no se determina solamente con el uso de la metodologia, sino logrando que
la evaluacion de los riesgos se convierta en una parte natural del proceso de
planeacion’™

El presente documento recoge la politica y una metodologia para que la corporacion
adopte formalmente la gestion de sus riesgos, es decir el proceso de identificarlos,
evaluarlos, ponderar su impacto, mitigarlos y monitorearlos, todo ello con el fin de
mejorar la toma de decisiones, lograr sus objetivos y cumplir las ordenanzas del
estado.

1 INTOSAI: Guia para las normas de control interno del sector publico. http://www.intosai.org.
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1. POLITICA DE ADMINISTRACION DE RIESGOS

La Corporacion Autbnoma Regional del Atlantico CRA esta comprometida con el
fortalecimiento de la cultura de la prevencion. Por lo tanto, dentro del Sistema de
Gestion Integrado de la entidad, se identifican y se gestionan los riesgos que puedan
afectar el cumplimiento de la ley, la mision, los objetivos estratégicos, el manejo
eficiente y transparente de los recursos y la satisfaccién de los grupos de interés.

El &mbito de aplicacion de la presente Politica de Administracion del Riesgo abarca
todos los procesos de la Corporacion Autbnoma Regional del Atlantico y es aplicable
en las etapas de identificacion, valoracion, monitoreo y seguimiento tanto de los
riesgos asociados a la gestion como los asociados a corrupcién, fiscales y de
seguridad de la informacion

La Alta Direccién establece los lineamientos y criterios metodoldgicos, con el fin de
minimizar sus efectos adversos, asi como orientar la toma de decisiones en la
formulacion de acciones efectivas tendientes a garantizar la continuidad de la
gestion institucional, de tal manera que la gestion del riesgo se constituya en una
herramienta de mejoramiento continuo.

En representacion de la Alta Direccion, la Secretaria General a través de la
Coordinacion del Sistema de Gestion Integrado, y con apoyo de la Oficina de Control
Interno, se encargara de liderar el proceso de administracion y/o gestion del riesgo
dentro de la corporacion.

La Corporacion adopta la estructura conceptual para la administracion de riesgos
establecida en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas en su version vigente, dentro de la cual brindan los criterios
pertinentes para identificar y valorar los riesgos de manera consistente, determinar
sus consecuencias y desarrollar acciones de mitigacion que permitan mantenerlos
en un nivel aceptable.
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2.

TERMINOS Y DEFINICIONES?

Para los efectos de la presente Politica, es importante tener en cuenta los siguientes
términos y definiciones:

1) Aceptar el riesgo: Decision informada de aceptar las consecuencias y

probabilidad de un riesgo en particular.

2) Administracion de Riesgos: Conjunto de elementos de control que, al

3)

4)

5)

6)

interrelacionarse, permiten a la entidad publica evaluar aquellos eventos
negativos, tanto internos como externos, que puedan afectar o impedir el logro
de sus objetivos institucionales o los eventos positivos que permitan identificar
oportunidades para un mejor cumplimiento de su funcién. Se constituye en el
componente de control que al interactuar sus diferentes elementos le permite a
la entidad publica autocontrolar aquellos eventos que pueden afectar el
cumplimiento de sus objetivos.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacion
con sus objetivos, el marco legal y las disposiciones de la alta direccién. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

Andlisis de riesgo: Elemento de control que permite establecer la probabilidad
de ocurrencia de los eventos positivos y/o negativos y el impacto de sus
consecuencias, calificandolos y evaluandolos a fin de determinar la capacidad
de la corporacion para su aceptacion y manejo. Se debe llevar a cabo un uso
sistematico de la informacion disponible para determinar qué tan frecuentemente
pueden ocurrir eventos especificados y la magnitud de sus consecuencias.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual la alta direccién considera que no seria posible
el logro de los objetivos de la entidad.

Contexto: Definicidén de los parametros internos y externos que se han de tomar
en consideracion para la administracion del riesgo. A partir de los factores que
se definan es posible establecer las causas de los riesgos a identificar.

2 Guia para la Administracion del Riesgo. Departamento Administrativo de la Funcién Publica (DAFP).
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7) Contexto externo: Se determinan las caracteristicas o aspectos esenciales del
entorno en el cual opera la entidad.

8) Contexto interno: Se determinan las caracteristicas o aspectos esenciales del
ambiente en el cual la organizacion busca alcanzar sus objetivos.

9) Controles para el riesgo: Conjunto de acciones tomadas para eliminar la(s)
causa(s) de una no conformidad o situacién no deseable potencial o detectada.

10)Evaluacién del control: Elemento de control que, basado en un conjunto de
mecanismos de verificacion y evaluacion, determina la calidad y efectividad de
los controles internos a nivel de los procesos y de cada area organizacional
responsable, permitiendo emprender las acciones de mejoramiento del control
requeridas. Se basa en una revision periodica y sistematica de los procesos de
la entidad para asegurar que los controles establecidos son aun eficaces y
apropiados.

11)Evaluacién del riesgo: Proceso utilizado para determinar las prioridades de la
Administracion del Riesgo comparando el nivel de un determinado riesgo con
respecto a un estandar determinado.

12)Evento: Incidente o situacién que ocurre en un lugar determinado durante un
periodo de tiempo determinado. Este puede ser cierto o incierto y su ocurrencia
puede ser Unica o ser parte de una serie.

13)ldentificacion del riesgo: Elemento de control, que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad publica, que ponen en riesgo
el logro de su mision, estableciendo los agentes generadores, las causas y los
efectos de su ocurrencia. Se puede entender como el proceso que permite
determinar qué podria suceder, por qué sucederia y de qué manera se llevaria
a cabo.

14)Impacto: Consecuencias o daflos que puede ocasionar a la corporacion la
materializacion del riesgo, expresado cualitativa o cuantitativamente, siendo una
pérdida, lesion, desventaja 0 ganancia. Puede haber un rango de posibles
resultados asociados con un evento.

15)Gestién del riesgo fiscal: Son las actividades que debe desarrollar cada Entidad
y todos los gestores publicos para identificar, valorar, prevenir y mitigar los
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riesgos fiscales (probabilidad de efecto dafioso sobre los bienes, recursos y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial)

16)Monitorear: Comprobar, Supervisar, observar, o registrar la forma en que se lleva
a cabo una actividad con el fin de identificar sus posibles cambios.

17)Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto
gue este evento traeria sobre la capacidad institucional de alcanzar los objetivos.

18)Pérdida: Consecuencia negativa que trae consigo un evento.

19)Probabilidad: Grado en el cual es probable que ocurra de un evento, este se
debe medir a través de la relacion entre los hechos ocurridos realmente y la
cantidad de eventos que pudieron ocurrir.

20)Proceso de administracion de riesgo: Aplicacion sistematica de politicas,
procedimientos y practicas de administracion a las diferentes etapas de la
administracion del riesgo.

21)Reduccion del riesgo: Aplicacion de controles para reducir las probabilidades de
ocurrencia de un evento y/o su ocurrencia.

22)Riesgo: Posibilidad de que suceda algun evento que tendra un impacto sobre
los objetivos institucionales o del proceso. Se expresa en términos de
probabilidad y consecuencias.

23)Riesgo de corrupcién: Posibilidad de que, por accion u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

24)Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.

25)Riesgo de seguridad de la informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en
un activo de informacién. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

26)Riesgo inherente: Es aquel al que se enfrenta la corporacion en ausencia de
acciones o controles para modificar su probabilidad o impacto.
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27)Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo o aplicacién de los controles.

28)Sistema de Administracion

de Riesgo:

conjunto de elementos del

direccionamiento estratégico de una entidad concerniente a la Administracion

del Riesgo.

29)Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.
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3. NIVELES DE RESPONSABILIDAD Y AUTORIDAD FRENTE A LA
ADMINISTRACION DEL RIESGO

La Corporacion Autonoma Regional del Atlantico, en concordancia con el Modelo
Integrado de Planeacion y Gestion MIPG adoptado por la Resolucién 0000038 de
2024, establece la operatividad de la administracion del riesgo basado en las lineas
de defensa requerido por la Guia Para La Administracion del riesgo y Disefio de
Controles en Entidades Publicas en su version vigente.

"""" Eresic o 50 o —,
analiza la gestion del §<_ o Comr_te Institucional de SO OSSR Aeste comité debe subir el andlisis
riesgo y se aplican las Gestion y Desempefio Inferno - de eventos y riesgos Griticos

i Responsables de . R
- gestonar los riesgosy | _ Lideres de 2% Lineade [_)fefensa_ 5 Capaota, Acompafia, genera
- hacer 999“'"‘";2‘?_’ en Proceso (Of. de Planeacion o quien - recomendaciones, define
. e haga sus veces) _metodologia
(Gerencia Riesgos)
~ Responsables de |
operativos en el dia a §< Servidores
dia |

Figura No.1 Operatividad Institucional para la administracion del riesgo.
Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

El establecimiento de las responsabilidades y autoridades frente a la administracion
del riesgo se registran en la Guia de roles, responsabilidades y autoridades en el
sistema de gestion integral en su version vigente.
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4. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

Para determinar la metodologia para la administracion del riesgo adoptada por la
corporacion, se toma como referencia la establecida por el Departamento
Administrativo de la Funcion Publica, la cual estipula una serie de etapas que se
deben desarrollar para realizar una adecuada gestion del riesgo. Para facilitar su
aplicacion, la corporacion ha disefiado una herramienta (mapa de riesgos y
oportunidades) que permite realizar la identificacién, valoracion, el monitoreo y
seguimiento a los riesgos.

4.1. IDENTIFICACION DEL RIESGO

En esta etapa se deben establecer los eventos o riesgos, las clases o tipos de
riesgos, las fuentes que generan el riesgo, sus causas y sus consecuencias.

Para el analisis, los responsables de los procesos junto con su equipo de trabajo
realizan la identificacion de los riesgos que puedan afectar el desempefio de los
procesos considerando:

- El contexto interno y externo (Ver documento Andlisis del Contexto Interno y
Externo de la Organizacion).

- Las necesidades y expectativas de las partes interesadas (Ver documento
Andlisis de partes interesadas)

- Cuestiones o situaciones de riesgos que afecten el cumplimiento de sus
funciones y objetivos institucionales trazados en las lineas estratégicas.

El mapa de riesgos serd el instrumento con el que contaran los procesos para la
identificacion de los siguientes riesgos:

Riesgos institucionales.

Riesgos de corrupcion.

Riesgos fiscales.

Riesgos de seguridad de la informacion.

Una vez identificados los riesgos, es preciso registrar dentro del formato Mapa de
riesgos y oportunidades la descripcion de cada evento inductor (Riesgo), fuentes,
causas y sus consecuencias potenciales en su estado natural, es decir, sin
considerar medidas de mitigacién. De esta forma se determina aquéllos que, en
caso de ocurrir, pueden significar una pérdida o dafio. Estos aspectos se registran
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en las primeras columnas de la estructura del mapa de riesgos adoptado en la
Corporacion.

Para el establecimiento de la probabilidad se debe considerar lo establecido en el
numeral 4.1.1.1 del presente documento, sin embargo, para establecer el impacto
de los riesgos se realizara de acuerdo con el tipo de riesgo a gestionar. La
asignacion del impacto y su identificacién contaran con un capitulo especifico en el
cual se ampliara la informacion correspondiente.

4.1.1 DETERMINAR LA PROBABILIDAD

Se entiende por Probabilidad, la posibilidad de ocurrencia del riesgo, ésta puede ser
medida con criterios de Frecuencia o Factibilidad.

e Bajo el criterio de Frecuencia se analizan el numero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con
un historial de situaciones o eventos asociados al riesgo.

e Bajo el criterio de Factibilidad se analiza la presencia de factores internos y
externos que pueden propiciar el riesgo, se trata en este caso de un hecho
gue no se ha presentado, pero es posible que se dé.

Bajo el criterio de probabilidad, el lider del proceso debe medir el riesgo tomando
como referencia las siguientes especificaciones registradas en la tabla 1, la cual es
adoptada por la corporacién para el manejo de sus riesgos y una vez determinado
el nivel que mide el inductor evaluado, se registra el nimero que lo identifica en el
mapa disefiado.
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Probabilidad

Se espera que el evento ocurra en la

Muy alta 5 mayoria de las circunstancias.
Probabilidad del 90%

Es viable que el evento ocurra en la

Alta 4 mayoria de las circunstancias.
Probabilidad del 80%

El evento podra ocurrir en algin El evento ocurrié una (1) vez

El evento ha ocurrido mas de
dos (2) veces al afio

El evento ocurrié una (1) vez
en el dltimo afio

e Y momento. Probabilidad del 60% en los ultimos dos (2) afios
Baia 2 El evento puede ocurrir en algin El evento ocurrié una (1) vez
! momento. Probabilidad del 40% en los ultimos 5 afos
El evento puede ocurrir solo en
. . - El evento no se ha
. circunstancias excepcionales s
Muy baja 1 presentado en los Ultimos

(poco comunes o anormales).
Probabilidad del 20%

Tabla No. 1 Valoracion de la probabilidad

cinco (5) afios

Nota:

El analisis de probabilidad debera ajustarse dependiendo del proceso y de la
disponibilidad de datos historicos sobre al evento o riesgo identificado. En caso de
no contar con datos historicos, bajo el concepto de factibilidad se trabajara de
acuerdo con la experiencia de los funcionarios que desarrollan el proceso y de sus
factores internos y externos.

4.1.2 REGISTRO DE RIESGOS INSTITUCIONALES

El registro de los riesgos institucionales se debe realizar en la seccién del mapa de
riesgos y oportunidades que se muestra en la figura No.2
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ANALISIS DE RIESGO
INHERENTE

IDENTIFICACION DE RIESGOS

Figura No. 2 Espacio del mapa de riesgos y oportunidades destinado para el
diligenciamiento de los riesgos institucionales.

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control
de la organizacion, para ello se debe tener en cuenta el contexto estratégico en el
gue opera la entidad, la caracterizacion de cada proceso que contempla su objetivo
y alcance y, también, el andlisis frente a los factores internos y externos que pueden
generar riesgos que afecten el cumplimiento de los objetivos.

En lo relativo a las fuentes que inducen los riesgos tienen las siguientes:

Procesos.
Talento Humano.
Tecnologia.
Infraestructura.
Eventos externos.

La asignacion de la probabilidad se realizara teniendo en cuenta lo establecido en
el numeral 4.1.1 del presento documento. La asignacion del impacto se debe
realizar de acuerdo con lo establecido en el siguiente numeral.

4.1.2.1 ASIGNACION DEL IMPACTO DE LOS RIESGOS INSTITUCIONALES
Por Impacto se entienden las consecuencias que puede ocasionar a la organizacion

la materializacion del riesgo. Se tienen en cuenta las consecuencias potenciales
establecidas en la etapa de ldentificacion del riesgo.
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Para su determinacion se utiliza la tabla 2, la cual registra los niveles de impactos
establecida como politica por la corporacion, en la que se establecen el impacto
desde el punto de vista cuantitativo como cualitativamente. Cada nivel disefiado
para calificar de impacto esta formado por varias caracteristicas que distinguen los
cinco niveles que lo constituyen.

Para determinar el nivel del impacto, el lider del proceso debe identificar y
seleccionar por lo menos unas de las caracteristicas alli descritas que refleja la
consecuencia de la activacion de inductor de riesgo, ya sea cualitativa y/o
cuantitativamente, identificar a qué nivel pertenece y registrarlo en la columna de
Impacto del evento inductor de riesgo que esta siendo evaluado.

Incumplimiento de las metas y objetivos institucionales.
Catastrofico 5 Se generan sanciones administrativas y econémicas para la entidad.
Imagen institucional afectada en el orden nacional.
Incumplimiento en las metas y objetivos institucionales sin generar
sanciones administrativas o0 econ6micas para la entidad
Presentacion de reclamaciones o quejas por parte de usuarios ante entes

Mayor 4 de control.
Investigaciones  por  parte de los entes de control
Imagen institucional afectada a nivel regional.
Incumplimiento de un procedimiento o estdndar propio del proceso
generando interrupciones en las operaciones.
Moderado 3 Presentza_gién de reclamaciones o quejas por parte de usuarios ante la
corporacion.
Investigaciones por parte de los entes de control.
Afectacion de la imagen institucional a nivel local.
Incumplimiento de un procedimiento o estandar propio del proceso sin
Menor 2 presentar interrupcion de sus operaciones.

No se generan sanciones econémicas o administrativas para la entidad.

No se afecta la imagen institucional

Incumplimiento parcial de un procedimiento o estandar propio del proceso

1 sin presentar interrupcién de sus operaciones.
No se generan sanciones econémicas o administrativas para la entidad.

No se afecta la imagen institucional

Tabla No. 2 Valoracion del impacto de riesgos institucionales

Insignificante

4.1.3 REGISTRO DE RIESGOS DE CORRUPCION

El registro de los riesgos de corrupcion se debe realizar en la seccion del mapa de
riesgos y oportunidades que se muestra en la figura No.3.
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ANALISIS DE RIESGO
INHERENTE

IDENTIFICACION DE RIESGOS DE CORRUPCION

Figura No. 3 Espacio del mapa de riesgo y oportunidades destinado para el
diligenciamiento de los riesgos de corrupcion.

El registro de los riesgos de corrupcion se realiza de manera similar a los riesgos
institucionales en los campos de riesgo, fuente, causas y consecuencias
potenciales, sin embargo, se cuenta con una variaciéon para la determinacion del
impacto debido a la sensibilidad de este tipo de riesgos.

4.1.3.1 ASIGNACION DEL IMPACTO DE LOS RIESGOS DE CORRUPCION
Para los riesgos de corrupcion, el andlisis de impacto se realizara teniendo en
cuenta solamente los niveles moderado, mayor y catastroéfico listados en la tabla

2, dado que estos riesgos siempre seran significativos.

Para su determinacion se debe utilizar la tabla 3, la cual establece los criterios para
estipular el nivel de impacto de los riesgos de corrupcion.
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RESPUESTA
No PREGUNTA SPUES
’ S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA ... S| NO
1 ¢Afectar al grupo de funcionarios del proceso?
2 ¢Afectar al cumplimiento de metas y objetivos de la dependencia?
3 ¢Afectar el cumplimiento de misién de la entidad?
4 ¢Afectar el cumplimiento de la misién del sector al que pertenece la
entidad?
5 ¢ Generar pérdida de confianza de la entidad, afectando su reputacion?
6 ¢ Genera pérdida de recursos ecnémicos?
7 ¢Afectar la generacion de los productos o la prestacion de senvicios?
8 ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien, senicios o recursos publicos?
9 ¢ Generar pérdida de informacion de la entidad?
10 ¢ Generar intervencién de los érganos de control, de la Fiscalia y u otro
ente?
11 ¢ Dar lugar a procesos sancionatorios?
12 ¢ Dar lugar a procesos disciplinarios?
13 ¢ Dar lugar a procesos fiscales?
14 ¢ Dar lugar a procesos penales?
15 ¢ Generar pérdida de credibilidad del sector?
16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢Afectar la imagen regional?
18 ¢Afectar la imagen nacional?
19 ¢ Generar un dafio ambiental?
Responder afirmativamente de UNA a CINCO preguntas genera un impacto
moderado
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor 0
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto
catastrdfico
Fuente: Secretaria de Transparencia de la Presidencia de la Republica

Tabla No. 3 Criterios para valorar el impacto de los riesgos de corrupcién

Por cada riesgo de corrupcién identificado el proceso debe diligenciar una encuesta
de valoracion del impacto.
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4.1.4 REGISTRO DE RIESGOS FISCALES

El registro de los riesgos fiscales se debe realizar en la seccion del mapa de riesgos
y oportunidades que se muestra en la figura No.4.

ANALISIS DE RIESGO
INHERENTE

IDENTIFICACION DE RIESGOS FISCALES

Figura No. 4 Espacio del mapa de riesgos y oportunidades destinado para el
diligenciamiento de los riesgos fiscales.

En el registro de los riesgos fiscales se deben considerar los conceptos de Punto
de riesgo fiscal y Circunstancias inmediatas establecidos por la Guia para la Gestion
de Riesgos publicada por el Departamento Administrativo de Funcion Publica DAFP,
por lo tanto, la Corporacion Autonoma Regional del Atlantico adopta el listado
enunciativo de puntos de riesgo fiscal y causas inmediatas propuesto por el DAFP
necesarios para la gestion de este tipo de riesgos.

De igual forma como los demas riesgos, los riesgos institucionales deben recibir la
asignacion del nivel de probabilidad de acuerdo con la tabla No.1 del numeral 4.1.1
del presente documento.

Péagina 18 de 40

Elaboro: Reviso: Aprobé:

Comité Institucional de Gestién y
Desempefio

Juan Camilo Calderén Comité Institucional de Gestién y Desempefio




C.R.A

Corporacion Auténoma
Regional del Atlantico

GUIA

GESTION DE RIESGOS Y
OPORTUNIDADES

SISTEMA DE GESTION
INTEGRAL - CRA

Cédigo: CG-GI-01 | Version: 5

Fecha: 07/05/2024

Cumplimiento de las normas Yy
obligaciones ante autoridades

Pago de multas, clausulas penales o cualquier tipo
de sancion

Cumplimiento de obligaciones

Pago de intereses moratorios

Desplazamientos de los funcionarios y
de los contratistas a lugares diferentes
al domicilio de la entidad

Pago de Vviaticos, honorarios o gastos de
desplazamiento sin justificacién o por encima de los
valores establecidos normativamente

Liguidacién de impuestos

Mayor valor pagado por concepto de impuestos

Operaciones, actas o actos en los que
se reconocen saldos a favor de la
entidad

Saldos o recursos a favor no cobrados

Custodia de los bienes muebles de la
entidad

Pérdida, extravio, hurto, robo o declaratoria de
bienes faltantes pertenecientes a la entidad

Avallos a bienes inmuebles de la
entidad

Error en los avallos, afectando el valor de venta y/o
negociacion de un bien publico

Custodia de los bienes inmuebles de la
entidad

Dafio en bienes inmuebles de propiedad de la
entidad

Suscripcion de contratos cuyo objeto es
o incluye la representacion judicial o
extrajudicial de la Entidad

Valor pagado por concepto de honorarios de
apoderado cuando ocurre vencimiento de términos
en los procesos judiciales o cualquier otra omision
del apoderado

Pago de sentencias y conciliaciones

Intereses moratorios por pago tardio de sentencias y
conciliaciones

Instruccién del Comité de Conciliacién
para iniciar accién de repeticion

Caducidad de la accién de repeticion o falencias en
el ejercicio de esta accion, generando la
imposibilidad de recuperar los recursos pagados por
el Estado

Informe que acredite o anuncie la
existencia de perjuicios generados a la
Entidad

Omisién en la obligacion de impulsar accién judicial
para cobrar clausula penal o perjuicios

Contratacion de bienes o servicios

Contratacion de bienes y servicios no relacionados
con las funciones de la entidad y que no generan
utilidad

Contratacién de bienes o servicios 1

Compra o inversibn en bienes innecesarios 0
suntuosos

Contratacion de estudios y disefios

Estudios y disefiados recibidos y pagados y que no
cumplen condiciones de calidad

Suscripcion de contratos de estudios y
disefios

Estudios y disefios con amparo de calidad vencido al
momento de contratar la obra y/o | momento de la
ocurrencia
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Suscripcion de contratos

Sobrecostos en precios contractuales

Suscripcién de contratos

Pagos efectuados a causa de riesgos previsibles que
debieron asignarse al contratista en la matriz de
riesgo previsibles que no le asignaron

Suscripcion de contratos

No incluir en el contrato de seguros -amparo de
bienes de la Entidad- todos los bienes muebles e
inmuebles de la entidad

Suscripcién de contratos

No exigir garantia Unica de cumplimiento contractual

Suscripcion de contratos

Exigir garantia Gnica de cumplimiento contractual
con cubrimiento inferior al exigido de la Ley

Suscripcion de contratos respecto de los
cuales la ley establece un cubrimiento
minimo en los amparos de la garantia
Unica de cumplimiento

Exigir garantia Unica de cumplimiento contractual
con un cubrimiento inferior al exigido por la ley

Pagos efectuados a contratistas

Pagar bienes, servicios u obras a par de no cumplir
las condiciones de calidad

Constancias de recibo a satisfaccién de
bienes, servicios u obras, firmadas por
supervisor o interventor

Bienes, servicios u obras inconclusos, no funcionales
y/o que no brindan utilidad o beneficio

Modificaciones contractuales firmadas

Modificaciones contractuales cuyas causas son
imputables al contratista total o parcialmente y cuyos
costos colaterales asume la entidad contratante

Giros efectuados por
anticipo contractual

concepto de

Mal Manejo o fallas en la legalizacién de anticipos,
no amortizacion del anticipo

Giros efectuados por
anticipo contractual

concepto de

Rendimientos financieros de recursos de anticipo o
de cualquier recurso publico no devueltos al tesoro
publico

Reconocimiento y pago de desequilibrio

Reconocimiento y pago de desequilibrio contractual

Etapa contractual por causa imputable a la Entidad
contractual . - - iy . .
Firma de actas contractuales de recibo | Errores o imprecisiones en las actas de recibo parcial
parcial o final o final
F'”.“?S de adiciones _d(_e . Items, Adicioén de item, actividad o producto no previsto sin
actividades o productos inicialmente .
. s estudio de mercado y/o con sobrecosto
previsto (contratos adicionales)
Firmas de adiciones de items, . .
L L Mayores cantidades reconocidas y pagadas con
actividades o productos inicialmente o .
. . valores unitarios superiores al pactado en el contrato
previsto (adiciones)
Actos administrativos sancionatorios e
o . . Cuantificacion errada de multa o clausula penal
contractuales emitidos y ejecutoriados
Obras recibidas a satisfaccion Colapso o fallas en la estabilidad de la obra
. . Ejecucion de un alcance inferior al contratado o pago
Pagos finales efectuados o contratistas
total del contrato
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Actas de recibo final a satisfacciéon
firmadas

Disfuncionalidad de lo ejecutado

Contratos finalizados

Bienes, servicios u obras inconclusos, disfuncionales
y/o que no brindan utilidad o beneficio

Pagos efectuados a contratistas

Inadecuada deduccion de
contribuciones al contratista

impuestos tasas o

Etapa post
contractual

Pagos por concepto de comision a éxito

Pago de comisiones a éxito sin debida justificacion

Actas de liquidacion suscritas

Suscripcion de acta de liquidacion con imprecisiones
de fondo

Actas de liquidacion suscritas

Suscripcion de acta de liquidacion sin relacionar las
sanciones impuestas a los contratistas

Contratos finalizados en los que se
contempla o requeria liquidacion

Pérdida de competencia para liquidar por
vencimiento de plazo legal, con saldos a favor de la
entidad

Actas de liquidacion suscritas

Liguidacion de mutuo acuerdo con recibo a
satisfaccion, habiendo imprecisiones o falsedades

Bienes u obras recibidas a satisfaccion

Deterioro del bien u obra por indebido mantenimiento

Actas de recibo final a satisfaccion
firmadas

Suscripcion de acta de recibo final con imprecisiones
de fondo

Reintegro de saldos a favor de la
entidad o pagos por parte de deudores

Reintegro de saldos a favor de la Entidad sin
indexacion (reintegro sin actualizacion del dinero en
el tiempo)

Gestion predial

Predios adquiridos

Adquisicién de predios sin las especificaciones
técnicas requeridas

y registro — - - - - X X
inmobiliario Pérdida de tenencia de bienes de la | Perdida de la tenencia de bienes inmuebles de la
entidad entidad
- . Bases de datos con falencias de informacién que
Pago de subsidios, transferencias o . - .
- . genera pagos de subsidios u otros beneficios sin el
beneficios a particulares P . s
cumplimiento de requisitos y condiciones
Actividad de | pago de subsidios, transferencias o | Pago de subsidio u otros beneficios a personas
manejo de beneficios a particulares fallecidas
e Pago de subsidios u otros beneficios a personas que
Yy 3|stem_a’s Pago de subsidios, transferencias o no tienen derecho a los mismos a la luz de los
informacion beneficios a particulares

requisitos de la ley

Pago de subsidios, transferencias o
beneficios a particulares

Pago de subsidios por encima del beneficio otorgado

Actividad de la
gestidn cobro

Deudas a favor de la entidad

Vencimiento de plazos para la labor de cobro directo
(persuasivo o coactivo) o judicial

Tabla No. 4. Listado enunciativo de puntos de riesgo fiscal y causas inmediatas.
Fuente: Anexo 1. Identificacion y valoracién de riesgos fiscales y disefio de controles para
su prevencion y mitigacion de la Guia para la administracion del riesgo y el disefio de

controles en entidades publicas, 2022.
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4.1.4.1 ASIGNACION DEL IMPACTO DE LOS RIESGOS FiSCALES

Entendiendo la naturaleza de los riesgos fiscales, la asignacion del nivel de impacto
de este tipo de riesgos se debe realiza teniendo en cuenta los criterios establecidos
por la tabla 5.

Catastrofico 5 Mayor a 100 SMLMV
Mayor 4 Entre 10 y 100 SMLMV
Moderado 3 Entre 5y 100 SMLMV
Menor 2 Entre 1y 5 SMLMV
Insignificante 1 Afectacion menor a 1 SMLMV

Tabla No. 5. Valoracion del nivel de impacto de los riesgos fiscales.
4.1.5 REGISTRO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La identificacion y registro de los riesgos de seguridad de la informacién encuentran
sus bases en el Anexo 4 Lineamientos para la gestion de riesgos de seguridad digital
en entidades publicas de la Guia para la Administracién del Riesgo y el disefio de
controles en entidades publicas y lo relativo al tema de la norma ISO 27001 en su
version vigente.

De acuerdo con la Guia para la Administracion del Riesgo en la Gestion, Corrupcion
y Seguridad Digital: Disefio de Controles en Entidades Publicas emitida por el
Departamento Administrativo de Funcién Publica, se podran identificar los
siguientes tres (3) riesgos inherentes de seguridad digital:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion. A continuacion, se mencionan un listado de
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amenazas Yy vulnerabilidades que podrian materializar los tres (3) riesgos
previamente mencionados:
TIPO AMENAZAS ORIGEN
Fuego ,D, E
Dafios por el agua ,D,E
e Contaminacién , D, E
Dafios fisicos .
Accidente grave ,D, E
Destruccion de equipos o0 medios ,D,E
Polvo, corrosion, congelacion ,D,E
Fendmeno climatico
Fendmeno sismico
Eventos 2 o
Fendmeno volcanico
naturales ? -
Fendmeno meteoroldgico
Inundacion
Pérdida de | Fallo del sistema de aire acondicionado , D
servicios Pérdida del suministro de energia , D, E
esenciales Fallo del equipo de telecomunicaciones , D
. Radiacion electromagnética ,D, E
Perturbacion —
. ., Radiacién térmica ,D, E
por radiacion e
Pulsos electromagnéticos D, E

Compromiso
de la
informacion

Interceptacion de seflales de interferencia

comprometedoras

Espionaje remoto

Intercepcion furtiva

Hurto de medios de comunicacién o documentos

Hurto de equipo

Recuperacion de medios reciclados o desechados

Divulgacion

Datos de fuentes no fiables

W)

Manipulacion del hardware

Manipulacion del software

)

Deteccion de posicion

Fallas
técnicas

Fallo del equipo

Saturacion del sistema de informaciéon

)

Mal funcionamiento del software

Incumplimiento en el mantenimiento de los sistemas
de informacién

p2apdpdbdivipdivipdiviiviiviiviivliviioinpdp-2pdpdpdpdinlinlinlinlinip2p2pApdpdp -

)
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Acciones no

Uso no autorizado del equipo

Copia fraudulenta de programas informéaticos

O

Uso de programas informaticos o copiados

de funciones

CECEE Corrupcion de datos
Procesamiento ilegal de datos
Error en el uso
. Abuso de derechos
Compromiso

Falsificacion de derechos

Negacién de acciones

O
m

Valoracion de la disponibilidad de personal

Humano

Pirateria informéatica

Crimenes de la computacion (destruccidon o
divulgacion ilegal de informacion)

Terrorismo (Atagues DDoS, penetracion al sistema)

Espionaje  industrial  (inteligencia, @ empresas,
gobiernos extranjeros, otros intereses)

O Ol O |O>» 00> >» 002> 0|0
O

Intrusos (empleados con entrenamiento deficiente,
descontentos, malintencionados, negligentes,
deshonestos o despedidos

W)

Deliberadas (D), fortuito (F) o ambientales (A)
Tabla No. 6 Listado indicativo de amenazas que representa situaciones o fuentes
gue pueden hacer dafio a los activos y materializar los riesgos. Fuente: ISO

27005:2022

TIPO

VULNERABILIDADES

Hardware

Mantenimiento insuficiente
Instalacion defectuosa de los medios de almacenamiento

Falta de planes de sustitucion periddica

Susceptibilidad a la humedad, al polvo, a la suciedad

Sensibilidad a la radiacién electromagnética

Susceptibilidad a las variaciones de temperatura

Almacenamiento sin proteccion

Falta de cuidado al desecharlos

Copia no controlada

Software

No hay pruebas de software o son insuficientes

Fallas del software conocidas

Sin cierre de sesion al salir de la estacion de trabajo

Eliminacion o reutilizacion de los medios de almacenamiento sin
el borrado adecuado
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Fata de seguimiento de la auditoria

Asignacion erronea de los derechos de acceso

Software ampliamente distribuido

Aplicacion de programas de aplicacion a los datos equivocados
en términos de tiempo

Interfaz de usuario complicada

Falta de documentacion

Configuracion incorrecta de los parametros

Fechas incorrectas

Falta de mecanismos de identificacion y autentificacion, como la
autentificacién del usuario

Tablas de contrasefas desprotegidas

Mala gestion de las contrasefnas

Servicios innecesarios habilitados

Software inmaduro o nuevo

Especificaciones poco claras o incompletas para los
desarrolladores

Falta de control efectivo de los cambios

Descarga y uso incontrolado de software

Falta de copias de seguridad

Falta de proteccion fisica del edificio, puertas y ventanas

Falta de produccion de informes de gestion

Red

Falta de pruebas de envio o recepcién de un mensaje

Lineas de comunicacion desprotegidas

Trafico sensible sin proteccion

Cableado de las articulaciones es deficiente

Un solo punto de falla

Falta de identificacién y autentificacién del remitente y el receptor

Arguitectura de red insegura

Transferencia de contrasefias en claro

Gestion inadecuada de la red (resistencia del enrutamiento)

Conexiones de redes publicas desprotegidas

Personal

Ausencia de personal

Procedimiento de contratacion inadecuado

Capacitacion insuficiente en materia de seguridad

Uso incorrecto de software y hardware

Falta de conciencia de seguridad

Fata de mecanismos de vigilancia
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Trabajo no supervisado por personal externo o de limpieza

Falta de politicas para el uso correcto de los medios de
telecomunicaciones y mensajeria

Sitio

Uso inadecuado o descuidado del control del acceso fisico a
edificios o habitaciones

Ubicacién en una susceptible de inundacién

Red eléctrica inestable

Falta de proteccion fisica del edificio, puertas y ventanas

Falta de procedimiento formal para el registro y la cancelacién del
usuario

Falta de un proceso formal para el analisis del derecho de acceso

Falta o insuficiencia de disposiciones (relativas a la seguridad) en
los contratos con clientes y/o terceros

Falta de procedimiento de vigilancia de las instalaciones de
procesamiento de informacion

Organizacion

Falta de auditorias regulares (supervisores)

Falta de procedimientos de identificacion y evaluacién de riesgos

Falta de informe de fallos registrados en los registros del
administrador y el operador

Respuesta inadecuada del servicio de mantenimiento

Falta o insuficiencia de acuerdo de nivel del servicio

Falta de procedimiento de control de cambios

Falta de procedimiento formal para el control de la documentacion
del SGSI

Falta de procedimiento formal para la supervision de los registros
del SGSI

Falta de un proceso formal para la autorizacién de la informacion
disponible al publico

Falta de asignacion adecuada de responsabilidades en materia
de la seguridad de la informacion

Falta de planes de continuidad

Falta de politica de uso del correo electronico

Falta de procedimientos para introducir programas informaticos
en los sistemas operacionales

Falta de registros en los registros del administrador y del operador

Falta de procedimientos para el manejo de informacion clasificada

Falta de responsabilidades en materia de seguridad de la
informacion en las descripciones de los puestos de trabajo
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Falta o insuficiencia de disposiciones (relativas a la seguridad de
la informacién) en los contratos de los empleados

Falta de un proceso disciplinario definido en caso de incidente de
seguridad de la informacion

Falta de politica formal sobre el uso de la computadora movil

Falta de control de los activos fuera del local

Falta o insuficiencia de la politica de escritorio y pantalla
despejados

Falta de autorizacidon de las instalaciones de procesamiento de
informacion

Falta de mecanismo de vigilancia establecidos para las
violaciones de la seguridad

Falta de exdmenes periédicos de la gestion

Falta de procedimientos para informar de los puntos débiles de
seguridad

Falta de procedimientos de cumplimiento de las disposiciones en
materia de derechos intelectuales

Tabla No. 7 Listado indicativo de vulnerabilidades relacionadas con los riesgos de
la seguridad de la informacion. Fuente: ISO 27005:2022

El registro de los riesgos de seguridad de la informacion se debe realizar en la
seccion del mapa de riesgos y oportunidades que se muestra en la figura 5.

IDENTIFICACION DE RIESGOS PARA LA SEGURIDAD DE LA INFORMACION

ANALISIS DE RIESGO
INHERENTE

Figura No. 5 Espacio del mapa de riesgos y oportunidades destinado para el
diligenciamiento de los riesgos de seguridad de la informacion.
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4.1.5.1 ASIGNACION DEL IMPACTO DE LOS RIESGOS DE SEGURIDAD DE
LA INFORMACION

Entendiendo la naturaleza de los riesgos de seguridad de la informacion, la
asignacion del nivel de impacto de este tipo de riesgos se debe realiza teniendo en
cuenta los criterios establecidos por la tabla 8.

Catastrofico

Mayor

Moderado

Menor

Insignificante

1

El impacto es catastréfico y puede tener consecuencias irreparables o
pérdida total, incumplimiento de términos legales y afectacion de la imagen
de la entidad a nivel nacional, con efecto publicitario sostenido a nivel pais.
El impacto es grave y tiene consecuencias significativas o prolongadas
que impiden el cumplimiento de términos legales, y el riesgo afecta la
imagen de la entidad con efecto publicitario sostenido a nivel
departamental o municipal.

El impacto afecta la funcionalidad o la disponibilidad del activo, y el riesgo
afecta la imagen de la entidad con algunos usuarios o partes interesadas
de relevancia frente al logro de los objetivos.

El impacto tiene ciertas consecuencias, pero no es critico y no afecta el
cumplimiento de los términos legales, y el riesgo afecta la imagen de la
Corporacion internamente, de conocimiento general a nivel interno, de la
alta direccion, del Consejo Directivo y/o de proveedores.

El impacto es minimo y no afecta significativamente la funcionalidad del
activo, y el riesgo afecta la imagen y/o las labores de algun &rea de la
Corporacion.

Tabla No. 8. Valoracion del nivel de impacto de los riesgos de seguridad de la

informacion.

4.1.6 ESTIMAR EL NIVEL DEL RIESGO INHERENTE

Para estimar el nivel de riesgo inicial, los valores determinados para la probabilidad
y el impacto se cruzan en la Matriz de Evaluacion de Riesgo, con el fin de determinar
la zona de riesgo en la cual se ubica el evento inductor identificado, registrando
dicha zona en la celda respectiva del mapa de riesgos.

Este primer andlisis del riesgo se denomina Riesgo Inherente y se define como
agueél al que se enfrenta la corporacion en ausencia de acciones o controles para
modificar su probabilidad o impacto.
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Zonas de Riesgos

5 Zona de Zona de
Casi seguro Riesgo Alta | Riesgo Alta

Zona de

4 © - Zona de Zona de
o . .
Probable § Moderada Riesgo Alta | Riesgo Alta
5
8 Zona de
3 g Riesgo Zona de
Posible T Moderada Riesgo Alta
b=
8 Zona d
2 2 Roi:: j Zona de
Improbable | & 9 Riesgo Alta

Moderada

1 Z;Z:;j Zona de Zona de
Rara vez Moderada Riesgo Alta | Riesgo Alta
1 3 4 5
Riesgo Inherente y | Insignificante Moderado Mayor Catastrofico
Residual
Impacto

Tabla No. 9. Matriz de evaluacion de riesgos
4.1.7 VALORACION DEL RIESGO RESIDUAL

Para la valoracion del riesgo residual es necesaria la identificacion y registro de las
acciones de control de cada uno de los riesgos identificados, para que
posteriormente se valore el nivel de control que realmente tienen estas acciones
sobre el riesgo. Estas acciones de control deben establecerse en la columna
Controles para el riesgo del Mapa de riesgos y oportunidades.

Para la determinacion de los controles del riesgo se recomienda considerar las
siguientes variables:

Identificar acciones que actualmente pueden controlar el riesgo.
Qué busca hacer el control (objetivo).

Como se lleva a cabo el control (procedimiento).

Cuando se realiza el control (periodicidad).

Evidencia de la ejecucién del control (registros).

Quién lleva a cabo el control (responsable).

Tipo de control (manual o automatico).
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Posteriormente es necesario valorar los controles establecidos, lo cual implica:

a.

b.

Determinar su naturaleza: Si se trata de un control de tipo preventivo o
detectivo.

Determinar su modo de implementacion: Si se trata de una implementacion
de controles de manera automatica, es decir, asistida por software o ayudas
tecnoldgicas, o si se realiza de manera manual por parte de un trabajador.
Determinar si cuenta con documentacion: Consiste en determinar si el
control establecido cuenta con documentacion, por ejemplo, guias,
procedimientos, instructivos, manuales, o, por el contrario, no se cuenta con
ningun documento que soporte la medida de control.

Determinar la frecuencia de implementacion: Se debe establecer si el control
se realiza de manera continua, es decir, en ciclos planificados, o si se realiza
de manera aleatoria.

Determinar si cuenta con evidencia de su implementacion: Se debe evaluar
si la implementacion del control genera las evidencias o registros suficientes
para comprobar soportar su adecuada ejecucion.

Acorde con lo anterior, se tienen las siguientes tipologias de controles:

Control preventivo: Control accionado en la entrada del proceso y antes de
gue se realice la actividad originadora del riesgo, se busca establecer las
condiciones que aseguren el resultado final esperado.
Control detectivo: Control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

En latabla 5 se muestra el consolidado de los criterios de valoracién de los controles
establecidos por el proceso frente a los riesgos identificados. Es preciso establecer
gue por cada uno de los criterios solamente se puede escoger una opcion, por lo
tanto, el maximo puntaje que puede recibir un control es 100.

Por ejemplo: Si un control es de tipo Preventivo (20 puntos), su implementacion es
automatica mediante un software especializado (20 puntos), el proceso cuenta con
documentacion que soporta la implementacion del control (20 puntos), el proceso
lleva a cabo el control de manera aleatoria (10 puntos) y se dejan registros como
evidencia de su implementacion (20 puntos), este control recibe una valoracion de
90 puntos.
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Criterios para la Evaluacién de controles Clases Puntuacién
Preventivo 20
Ul Detectivo 15
IMPLEMENTACION Automatico 20
Manual 15
DOCUMENTACION Documentado 20
Sin documentar 10
Continua 20
ARSELERE A Aleatoria 10
Con registro 20
SuIn e Sin registro 10
PUNTAJE MAXIMO POSIBLE 100

Tabla No. 10. Andlisis y evaluacion de controles.

Con base en la valoracién del control obtenida, es necesario realizar la reduccién
de los cuadrantes correspondientes en el sentido de la probabilidad. Para este
ajuste es necesario tener en cuenta la relacién que se muestra en la tabla 11.

Rangos de Calificacién de los Controles

Cuadrantes a disminuir

Entre 0-65 0
Entre 66-85 1
Entre 86-100 2

Tabla No. 11. Rango de calificacién de los controles.

4.2 ACCIONES EN CASO DE MATERIALIZACION DEL RIESGO

A pesar de establecer e implementar controles para prevenir la materializacion del
riesgo, se tiene cierta posibilidad de que esto pueda suceder, por esta razon, es
necesario definir acciones en caso de materializacion del riesgo que busquen
mitigar o contener las consecuencias negativas del evento. Estas acciones deben
guedar registradas en la columna Acciones en caso de materializacion del Mapa de
riesgos.

En caso de materializacion del riesgo, el personal responsable de estas acciones
debe implementarlas de acuerdo con lo establecido en el Mapa de riesgos y
oportunidades asegurando en todo momento las evidencias y registros que den
soporte.
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Es recomendable que posterior a un evento de materializacion del riesgo, el lider
del proceso (segunda linea de defensa) y el personal encargado de gestionar los
riesgos identificados (primera linea de defensa) realice un analisis de la situacion
que le permita determinar en que fallaron los controles del riesgo y como fue la
eficacia de las acciones establecidas en caso de materializacion. De este analisis
puede identificarse, entre otros elementos, lo siguiente:

- Deficiencias en el disefio o implementacion de los controles, tanto en los
controles del riesgo como en las acciones en caso de materializacion.

- Necesidad de disefiar y establecer nuevos controles.

- Necesidad de documentar acciones que actualmente se implementan para
controlar los riesgos.

- Necesidad de implementar cambios dentro de los procesos de la entidad.

Estas cuestiones identificadas deben gestionarse de acuerdo con los
procedimientos establecidos dentro del Sistema de Gestion Integral de la Entidad,
por ejemplo:

- Encaso de requerir un cambio en los procesos, se debe proceder de acuerdo
con el procedimiento de Gestion del Cambio del SGI.

- Si se presentan desviaciones en la implementacion de los controles se
sugiere la definicibn de una accion correctiva de acuerdo con el
procedimiento para gestionar las acciones correctivas establecido en el SGI.

Las acciones tomadas posterior al analisis de la materializacion del riesgo deben
ser soportadas y evidenciadas adecuadamente.

4.3 ARTICULACION CON EL SISTEMA DE GESTION Y OTROS

Teniendo en cuenta que los procesos operan como un sistema, se debe determinar
y registrar con qué indicador establecido en el proceso guarda relacion el inductor
de riesgo identificado y en el caso de no existir, diligenciar no aplica (N.A.) o
contemplar la posibilidad de su creacion.

Por otra parte, se deben registrar los documentos establecidos en el sistema de
gestion de la corporacién gue guardan relacion con el inductor de riesgo identificado,
en el caso de existir, en caso contrario, diligenciar no aplica (N.A.)
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4.4 ELABORACION DEL MAPA DE RIESGOS Y OPORTUNIDADES

El mapa de riesgos es una representacion grafica y final de la probabilidad e impacto
de uno o mas riesgos? identificados por la alta direccién y responsables de cada
proceso de la C.R.A como factores que afectan o pueden incidir negativamente en
el logro de los objetivos.

Como producto final del proceso de identificacion y valoracion de los riesgos se
obtiene el Mapa Institucional de Riesgos, el cual contiene los riesgos identificados
para cada uno de los procesos, los cuales pueden afectar el logro de sus objetivos.

4.5 ALINEACION CON LAS POLITICAS DE LUCHA CONTRA LA
CORRUPCION Y DE EFICIENCIA ADMINISTRATIVA

En aras de disminuir los niveles de corrupcién en todos los ambitos. La Secretaria
de Transparencia de la Presidencia de la Republica en cumplimiento del articulo 73
de la Ley 1474 de 20114, disefi6 una metodologia para que todas las entidades
determinen su Plan Anticorrupcion y de Atencion al ciudadano, la cual contempla
como uno de sus componentes el levantamiento de los mapas de riesgos asociados
a posibles hechos de corrupcion.

Entendiendo que los riesgos de corrupcion se convierten en una tipologia de riesgos
que debe ser controlada por la corporacion, éstos deben incorporarse en el mapa
de riesgos del proceso o institucional, sobre el cual se han identificado, de modo tal
que el responsable o lider del mismo pueda realizar el seguimiento correspondiente,
en conjunto con los riesgos de gestidn propios del proceso, evitando que se generen
mapas separados de gestion y de corrupcién, lo que promueve que el responsable
tenga una mirada integral de todos los riesgos que pueden llegar a afectar el
desarrollo de su proceso.

En virtud de lo anterior, en la Corporacion Autonoma Regional del Atlantico C.R.A.,
disefié un formato de mapa de riesgo, denominado en el Sistema de Gestidon de la
Calidad con el nombre de Mapa de Riesgos y oportunidades bajo el Codigo: XX-
MP-01.

3 PRICE WATERHOUSE COOPERS. Administracion de Riesgos Corporativos. Técnicas de Aplicacién. Colombia. 2005.
4 Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacidn y sanciéon de actos de
corrupcion y la efectividad del control de la gestidn publica. Julio de 2011.
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4.6 VIGENCIA DE LA POLITICA DE GESTION DEL RIESGO

La Politica de la gestion de riesgos, rige a partir de la fecha de aprobacién por la
Alta Direccion de la corporacion y Comité Institucional de Gestion y Desemperiio,
tendra duracion indefinida en tanto la Alta Direccion en cumplimiento a las
ordenanzas del estado adopte otras disposiciones al respecto.

5. METODOLOGIA PARA LA GESTION DE LAS OPORTUNIDADES

La operacion de los procesos de la Corporacion esta expuesta tanto a riesgos como
a oportunidades de mejora, por consiguiente, la identificacion y sobre todo la
evaluacion de las oportunidades por parte de cada uno de los procesos cobra vital
importancia en la mejora continua propuesta desde el Sistema de gestién integral
de la Corporacion Regional Autdbnoma del Atlantico.

Entendiendo la importancia de las oportunidades, se disefia el presente documento
que sirve de guia para el personal de todos los procesos de la Corporacion que
identifiquen y necesiten evaluar la oportunidad en términos de probabilidad de
consecucion, relacion beneficio costo, impacto sobre la seguridad y salud del
trabajo, impacto sobre el desempefio ambiental e impacto sobre los servicios
prestados por la Corporacion.

La metodologia para la identificacion y evaluacion de la oportunidad se fundamenta
en los conceptos establecidos en las normas ISO 9001:2015, ISO 14001:2015 e
ISO 45001:2018. La propuesta de las anteriores normas mencionadas se orienta
principalmente hacia el aseguramiento del logro de los resultados previstos en el
Sistema de gestion integral, aumentar los efectos deseados y lograr la mejora en la
organizacién. A continuacion, se dan las directrices que debe considerar el personal
de la Corporacion para identificar y evaluar las oportunidades presentes en cada
uno de los procesos.

5.1IDENTIFICACION DE LA OPORTUNIDAD

Para la identificacion de las oportunidades, los lideres de los procesos junto con su
equipo de trabajo deben considerar lo siguiente:

- El contexto interno y externo (Ver documento Andlisis del Contexto Interno y
Externo de la Organizacion).

- Las necesidades y expectativas de las partes interesadas (Ver documento
Andlisis de partes interesadas)
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La identificacién de las oportunidades del proceso se debe registrar en el Mapa de
riesgos y oportunidades correspondiente. Para este propadsito se habilitd el espacio
que se muestra en la figura 6. Es preciso diligenciar la descripcion general de la
oportunidad, el origen o fuente de donde de identifico dicha oportunidad, asi como

sus posibles efectos en caso de materializarse.

IDENTIFICACION DE OPORTUNIDADES DEL PROCESO

Figura No. 6. Espacio del Mapa de riesgos y oportunidades destinado para

diligenciar la informacién de las oportunidades.

5.1.1 VALORACION DE LAS OPORTUNIDADES

La valoracion de las oportunidades se realizara en términos de Factibilidad y de
impacto con el objeto de determinar el nivel de priorizacion que debe recibir por
parte del proceso que identificé la oportunidad.

La medicién de la factibilidad y del impacto cuentan con una matriz que permitira la
asignacion del valor que el proceso crea adecuado.

Esta valoraciébn quedarad consignada en el espacio del Mapa de riesgos y
oportunidades que se muestra en la figura 7.
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SISTEMA DE GESTION
INTEGRAL - CRA

VALORACION DE LA OPORTUNIDAD

Oportunidad con
priorizacién baja

Figura No. 7. Espacio del Mapa de riesgos y oportunidades destinado para

diligenciar la valoracion de las oportunidades.

La valoracion de la factibilidad tendra en cuenta tres (3) niveles, los cuales se
muestran detalladamente en la tabla 12.

Factibilidad

La implementacion de la oportunidad es altamente
3 factible por su pertinencia, disponibilidad de recursos y

Elevada

Moderada

Baja

aceptabilidad

La implementacion de la oportunidad es factible, si bien
2 presenta algunas dificultades por la disponibilidad de
recursos y/o aceptabilidad

1

La implementacion de la oportunidad es poco factible
con dificultades para llevarla a cabo

Tabla No. 12. Matriz de valoracion de la factibilidad de las oportunidades.

En lo relativo al impacto, también se cuenta con una escala de tres niveles par la
asignacion del valor. El detalle de esta escala se muestra en la tabla 13.
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Impacto relevante para la estrategia de la organizacion
Alto 3y resultados previstos del sistema de gestion integral.
Introduce mejoras muy significativas
Impacto moderado para la estrategia de la organizacion
Moderado 2 y resultados previstos del sistema de gestion integral.
Introduce algunas mejoras relevantes
Impacto bajo para la estrategia de la organizacion y
Bajo 1 resultados previstos del sistema de gestion integral. No
introduce mejoras importantes
Tabla No. 13. Matriz de valoracion del impacto de las oportunidades.

Con la valoracion de los criterios establecidos anteriormente, es posible realizar el
cruce en la matriz que se muestra en la tabla 14 y de esta manera determinar si la
oportunidad debe recibir prioridad baja, media o alta.

Media Media Alto
Baja Media Media
Baja Baja Media

Tabla No. 13. Matriz de asignacién de prioridad de las oportunidades de
acuerdo con el nivel de impacto y factibilidad.

5.1.2 ACTIVIDADES PARA LA GESTION DE LAS OPORTUNIDADES

Teniendo en cuenta la asignacién del nivel de priorizacion realizada, el proceso
debe establecer las actividades necesarias para la materializacion de la oportunidad
en estudio. La implementacién de las actividades debe generar unos productos, los
cuales se deben describir dentro del Mapa de riesgos y oportunidades. Finalmente,
el proceso asignara un responsable para la implementacién de las actividades.
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Esta informacion se consolidara en el espacio del mapa de riesgos y oportunidades
gue se muestra en la figura 8.

GESTION DE LAS OPORTUNIDADES

Figura No. 8. Espacio del Mapa de riesgos y oportunidades destinado para
diligenciar las actividades necesarias para la gestién de las oportunidades.

6. SEGUIMIENTO, REVISION Y ACTUALIZACION DE LOS MAPAS DE RIESGO
Y OPORTUNIDADES

6.1.1. SEGUIMIENTO DE LOS RIESGOS Y OPORTUNIDADES

Los mecanismos de seguimiento a los riesgos y oportunidades de cada proceso
deben asegurar que las acciones establecidas en los mapas de riesgos y
oportunidades se estan implementado adecuadamente.

El seguimiento de los riesgos y oportunidades, en primera instancia es
responsabilidad de los lideres de los procesos, quienes son los encargados de
gestionar las acciones asociadas a los controles y actividades establecidos para
cada uno de los riesgos identificados en su proceso.

Durante la aplicacion de las acciones de seguimiento, cada lider de proceso debe
mantener la documentacion respectiva de todas las actividades realizadas, para
garantizar de forma razonable que los riesgos no se materialicen y las
oportunidades se consoliden, y por ende que los objetivos del proceso se cumplan.

6.1.2. REVISION DE LOS MAPAS DE RIESGO
La Coordinacién del Sistema de Gestién Integral de la Corporacion, en

representacion de la Secretaria General, en el marco de la Revision por Direccion
implementara la revision a los mapas de riesgos y oportunidades de los procesos,
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con el fin de verificar la aplicacion de los controles existentes que mitigan los
inductores de riesgos identificados.

De igual forma, en el marco del Plan Anual de Auditoria y la implementacion de las
auditorias internas de gestion, la Oficina de Control Interno de la Corporacion realiza
revision a los riesgos que han sido consolidados en el Mapa de riesgo y
oportunidades de los procesos, con el fin de evaluar el disefio, efectividad e
idoneidad de los controles y determinar si los riesgos se han materializado.

6.1.3. ACTUALIZACION DE LOS MAPAS DE RIESGO Y OPORTUNIDADES

Los mapas de riesgos y oportunidades establecidos en cada proceso estan sujetos
a cambios y actualizaciones, los cuales, deberan ser solicitados por los lideres de
proceso y consignarse en el control de cambio del Mapa de riesgos y oportunidades
correspondiente.

CONTROL DE CAMBIOS

Version | Fecha Descripcion del Cambio

1 12/07/2019 | Creacién de documento.

En la hoja de presentacion se elimind “2019”.

En la Politica de Administracion de Riesgos se eliminé la
palabra “. . . para alcanzar . . ..”

En la identificacion del Riesgo, se agrego “trazados en las
lineas estratégicas”.

En la Valoracion del Riesgo, se incluye “constantemente en
el ano” y se elimina “al menos anualmente”.

Se agrega en el subtitulo “Acciones Correctivas” la expresion
“En Caso de Materializacién Del Riesgo”.

2 13/11/2020 | Se debe registrar y evidenciar la aplicacion de las acciones
tomadas. La aplicacion de una accién efectiva puede pasar
hacer parte de los controles.

Si el riesgo materializado, después de haberse aplicado los
controles, se encuentra en Zona de Riesgo Alto y Extremo,
se debe adoptar acciones correctivas. Si se encuentra en
Zona Baja y Moderada, se toman acciones de correccion y
se monitorea constantemente su comportamiento, puesto
gue, de ser repetitivo se tendria que establecer una accion
correctiva”.
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Se incluy6 en Articulacion con el Sistema de Gestion y Otros,
las expresiones “colocar no aplica (N.A.)” y “en caso
contrario, colocar no aplica (N.A.)".

En la parte de Elaboracion del Mapa de Riesgo, se elimina
‘los cuales pueden afectar el logro de sus objetivos”.

En la seccién “Alineacion con las Politicas de Lucha Contra
la Corrupcién y de Eficiencia Administrativa”, se elimino el
“codigo SJ-MP-01" y se reemplazo por “XX-MP-01".

Se elimind la expresion “unas instrucciones” y se incluyé
“descritas las pautas establecidas en la presente guia”

En las secciones de Aprobacion y Modificaciones, y Vigencia
se reemplazé la expresion “Comité de Calidad” por
“Institucional de Gestion y Desempefio”.

En Mecanismos de Divulgacion, se reemplazé “y/o a pagina
web de esta (www.crautonoma.gov.co/)” por “en el proceso
Gestion del Mejoramiento, cédigo: CG-GI-01”.
Adicionalmente, se le incluyé la nueva version del logo del
SGI.

3 28/10/2022

Se incluyeron fuentes de informacién para la identificacion
del riesgo

Se elimino el establecimiento del contexto

Se modifico la valoracion del riesgo

4 30/08/2023

Ajuste de la politica de administracion de riesgos.
Inclusién de terminologia referente a gestion del riesgo fiscal
y riesgos de seguridad de la informacion

5 07/05/2024

Se establece los criterios para establecer el nivel de impacto
de los riesgos de corrupcion.

Se establece la metodologia para la identificacion y gestion
de los riesgos de seguridad de la informacion.

Se fusiona el documento Guia para la gestion de riesgos con
el documento Guia para la gestion de oportunidades, por lo
tanto, el nombre del documento cambid a Guia de gestion de
riesgos y oportunidades.
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