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1 Introduccion

El Plan de Accion Institucional 2020 — 2023 “Atlantico Sostenible y Resiliente”, desarrollé acciones
importantes con el apoyo de las tecnologias de la informacion, convirtiéndolas en el pilar para la
gestién ambiental en el departamento, y aproveché de forma efectiva la transformacion digital del
sector publico ocasionada por la pandemia del Covid — 19, aprovechando herramientas probadas en
el mercado, tales como la plataforma Microsoft 365, Adobe Document Cloud y Orfeo GPL,
amoldandolas a las necesidades institucionales, y potenciando otras que ya se encontraban en uso
dentro de la entidad, como PCT y Microsoft Office, en muchos casos mejorandolas, dentro de una
infraestructura tecnoldgica estable, segura y suficiente.

Teniendo en cuenta los lineamientos generales de la Politica de Gobierno Digital que deben adoptar
las entidades pertenecientes a la administracion publica, de acuerdo con lo establecido en el Decreto
1078 de 2015, y encaminados hacia continuar la transformacion digital y el mejoramiento de las
capacidades TIC, se establece dentro de la estrategia desarrollar el Habilitador de Arquitectura, el cual
contiene todas las tematicas y productos que debera desarrollar la entidad en el marco del
fortalecimiento de las capacidades internas de gestion de las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial el cual es uno de los pilares de este habilitador.

La Oficina Asesora de Ciencia, Tecnologia e Innovacion, a través de la definicion de su plan
estratégico de Tecnologias de la Informacion — PETI 2024 - 2027, tendré la oportunidad de transformar
digitalmente los servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestion
de Tl del Estado Colombiano, desarrollar su rol estratégico al interior de la Corporacién, apoyar las
areas misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en
soluciones reales, tener una gobernanza segura de la informacion y la capacidad de transformar su
gestidn, como parte de los beneficios que un plan estratégico de Tl debe producir una vez se inicie su
ejecucion.

El Plan Estratégico de Tecnologias de la Informacién esta alineado con la estrategia y lineamientos
Nacionales, Plan Nacional de Desarrollo y Politica de Gobierno Digital, el Plan de Gestion Ambiental
Regional - PGAR, e incorporado en la linea Estratégica No. 6: Fortalecimiento y Modernizacion de la
Institucionalidad Ambiental del Plan de Accién Institucional 2024 — 2027, en el Programa Tecnologias
de la informacion para el fortalecimiento y desarrollo de la transformacion digital de la entidad, con el
objetivo de gestionar de manera eficiente, optima y transparente, las herramientas y servicios
tecnolégicos de la Corporacién, para garantizar su disponibilidad, seguridad, actualizacién, utilizacién
y pertinencia, buscando la satisfaccion de los usuarios y procesos institucionales, dando cumplimiento
a la politica de gobierno digital.
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El PETI en términos amplios contempla los resumenes a alto nivel del analisis de la situacion actual,
la arquitectura existente de gestion de T, la arquitectura destino de gestion de Tl, brechas, marco
normativo y expectativas de los usuarios y partes interesadas. Por ultimo, se establece las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y
tacticos para la CRA:

o Apoyar la transformacién digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la Direccién General, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas del PAI en el corto, mediano y largo

plazo.

o Fortalecer las capacidades de la Oficina Asesora de Ciencia, Tecnologia e Innovacion para
apoyar la estrategia y modelo operativo institucional.

o Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

o Adquirir e implementar buenas practicas de gestion de TI.

o Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la entidad,
identificar las oportunidades en tecnologias de la informacion de la Corporacién Auténoma Regional
del Atlantico y, finalmente, proponer un camino de crecimiento alineado con el cumplimiento de los
objetivos estratégicos.

Es asi como el presente documento, denominado “PETI 2024 — 2027" se encuentra alineado con lo
definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacién que presta la Corporacion
Auténoma Regional del Atlantico, en el marco del cumplimiento de la politica de Gobierno Digital.
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2 Objetivo del PET!

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la
Corporacion Auténoma Regional del Atlantico durante el periodo (2024 — 2027) y recoge las
preocupaciones y oportunidades de mejoramiento de las diferentes areas de la entidad, con el objetivo
de “Transformar la gestion de la Corporacion Auténoma Regional del Atlantico a través del uso
intensivo de las Tecnologias de la Informacion y las Comunicaciones, para apoyar los planes
estratégicos y el modelo de gestion institucional, apoyados en las definiciones de la Politica de
Gobierno Digital”.

2.1 Objetivos Especificos

e Garantizar la implementacion de la Politica de Gobierno Digital a través de la adopcién de
herramientas y procesos digitales que mejoren la transparencia, eficiencia y participacion
ciudadana en la gestion de la entidad.

e Fortalecer la Seguridad de la Informacién mediante la implementaciéon de controles de
ciberseguridad, politicas de proteccion de datos y auditorias periddicas, asegurando el
cumplimiento de normativas y estandares internacionales de seguridad.

e Actualizar, soportar y mantener la infraestructura tecnolégica mediante la renovacion periédica de
equipos, optimizacion de redes, monitoreo continuo de la capacidad y rendimiento de los sistemas,
y mantenimiento preventivo, correctivo y predictivo de las tecnologias que permitan garantizar
niveles dptimos de confiabilidad y estabilidad.

o Gestionar eficientemente los sistemas de informacion institucionales, asegurando la
interoperabilidad, integracién y gobernanza de los datos para la toma de decisiones en tiempo
real, alineado con los objetivos estratégicos de la entidad y las necesidades de informacidn de sus
usuarios y partes interesadas.

e Adoptar nuevas tecnologias disruptivas que complementen la infraestructura existente y
contribuyan a la mejora continua de los procesos operativos y administrativos, apoyando tanto la
transformacion digital como la modernizacién institucional.
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3 Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacién (PETI) propone las acciones estratégicas a
desarrollar durante los proximos cuatro (4) afios, estableciendo la hoja de ruta construida con los
servidores publicos de la CRA.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
Situacion actual y objetivo de la gestion de Tl, la identificacion de brechas y definicion del portafolio de

iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara su transformacién digital.
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4 Contexto Normativo

Marco Normativo

Descripcion

Constitucion Politica de la Republica de Colombia de 1991

Ley 962 de 2005

Ley 1266 de 2008

Ley 1273 de 2009

Ley 1341 de 2009

Ley 1437 de 2011

LEY 1474 de 2011

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederan a solicitar a la
entidad el envio de dicha informacién. En tal caso, la carga de la prueba no
corresponderd al usuario.

Sera permitido el intercambio de informacién entre distintas entidades
oficiales, en aplicacion del principio de colaboracion. El envio de la
informacidn por fax o por cualquier otro medio de transmision electrénica,
proveniente de una entidad publica, prestara mérito suficiente y servira de
prueba en la actuacion de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el
tramite”.

Por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Por la cual se expide el codigo de procedimiento administrativo y de lo
contencioso administrativo

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad
del control de la gestion publica
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Marco Normativo
LEY 1523 de 2012

Ley 1581 de 2012
LEY 1618 de 2013

Ley 1672 de 2013

Ley 1680 de 2013

Ley 1712 de 2014

Ley 1753 de 2015

Ley 1928 de 2018

Ley 1955 del 2019

Ley 1978 del 2019

Ley 2052 de 2020

Ley 2080 de 2021

Ley 2108 de 2021

Descripcion

Por la cual se adopta la politica nacional de gestion del riesgo de desastres
y se establece el Sistema Nacional de Gestion del Riesgo de Desastres y
se dictan otras disposiciones

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio de la cual se establecen las disposiciones para garantizar el
pleno ejercicio de los derechos de las personas con discapacidad

Por la cual se establecen los lineamientos para la adopcion de una politica
publica de gestion integral de residuos de aparatos eléctricos y electrdnicos
(RAEE), y se dictan otras disposiciones

Por la cual se garantiza a las personas ciegas y con baja vision, el acceso
a la informacion, a las comunicaciones, al conocimiento y a las tecnologias
de la informacion y de las comunicaciones

Por medio de la cual se crea la ley de transparencia y del derecho de acceso
a la informacion publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional
y se dictan otras disposiciones.

Por medio de la cual se aprueba el "convenio sobre la ciberdelincuencia”,
adoptado el 23 de noviembre de 2001, en Budapest

Establece que las entidades del orden nacional deberan incluir en su plan
de accién el componente de transformacion digital, siguiendo los estandares
que para tal efecto defina el Ministerio de Tecnologias de la Informacién y
las Comunicaciones (MinTIC)

Por la cual se moderniza el sector de las Tecnologias de la Informacion y
las Comunicaciones (TIC), se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones.

Por medio de la cual se establecen disposiciones, transversales a la Rama
Ejecutiva del nivel nacional y territorial y a los particulares que cumplan
funciones publicas y administrativas, en relacion con la racionalizacion de
tramites y se dictan otras disposiciones

Por medio de la cual se reforma el Cédigo de Procedimiento Administrativo
y de lo Contencioso Administrativo — Ley 1437 de 2011 -y se dictan otras
disposiciones en materia de descongestion en los procesos que se tramitan
ante la Jurisdiccion

“Ley de Internet como servicio publico esencial y universal” o por medio de
la cual se modifica la Ley 1341 de 2009 y se dictan otras disposiciones
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Marco Normativo
Ley 2153 de 2021

Ley 2294 de 2023

Decreto 1151 de
2008

Decreto 1413 de
2017
Decreto 2150 de
1995
Decreto 235 de
2010
Decreto 2364 de
2012
Decreto 1377 de
2013
Decreto 2573 de
2014

Decreto 1078 de
2015
Decreto 103 de
2015
Decreto 415 de
2016

Decreto 728 de
2017

Decreto 1412 de
2017

Descripcion

Por la cual se crea un sistema de informacidn, registro y monitoreo que
permita controlar, prevenir y evitar el trafico ilegal de fauna y flora silvestre
en el territorio nacional y se dictan otras disposiciones.

Por el cual se expide el plan nacional de desarrollo 2022 — 2026 "Colombia
potencia mundial de la vida"

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y
se dictan otras disposiciones

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre
la firma electrénica y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Puablica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las Comunicaciones.

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacion de zonas de acceso
publico a Internet inalambrico.

Por el cual se adiciona el titulo 16 a la parte 2 del libro 2 del decreto Unico
reglamentario del sector tic, decreto numero 1078 de 2015, para
reglamentarse los numerales 23 y 25 del articulo 476 del estatuto tributario
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Marco Normativo

Decreto
2017

Decreto
2017

Decreto
2018

Decreto
2018

Decreto
2109

Decreto
2020
Decreto
2021

Decreto
2022

Decreto
2022

1413 de

1499 de

612 de

1008 de

2106 del

620 de

1789 de

088 de

338 de

Descripcion

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente
el capitulo IV del titulo Ill de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado.

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos Yy procedimientos innecesarios existentes en la administracion
publica

Cap. Il Transformacién Digital Para Una Gestién Publica Efectiva
Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales

Por el cual se reglamenta el articulo 18 de la ley 2069 de 2020 y se adicionan
los articulos 2.2.2.47.9 y 2.2.2.47.10 al decreto 1074 de 2015, en lo
relacionado con el uso de la firma electronica y digital como una herramienta
para facilitar la innovacion y la transformacion digital

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3, 5
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacion y automatizacion de tramites y su
realizacion en linea

Por el cual se adiciona el Titulo 21 la parte 2 del libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones, con el fin de establecer los lineamientos generales
para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones
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Marco Normativo
Decreto 767 de
2022

Decreto 1263 de
2022

Decreto 1389 de
2022

Decreto 1122 de
2024

Resolucion 2405 de
2016 — MinTIC
Resolucion 2710 de
2017 - MinTIC
Resolucion 1443 de
2018 — MinTIC
Resolucion 1519 de
2020 - MinTIC

Resolucion 2160 de
2020 - MinTIC
Resolucion 2893 de
2020 - MinTIC

Resolucion 500 de
2021 - MinTIC

Descripcion

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de definir lineamientos y
estandares aplicables a la Transformacion Digital Publica

Por el cual se adiciona el titulo 24 a la parte 2 del libro 2 del decreto Unico
1078 de 2015, reglamentario del sector de tecnologias de la informacién y
las comunicaciones, con el fin de establecer los lineamientos generales para
la gobernanza en la infraestructura de datos, y se crea el modelo de
gobernanza de la infraestructura de datos

Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado
por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con los
Programas de Transparencia y Etica Publica.

Por la cual se adopta el modelo del Sello de Excelencia Gobierno en Linea
y se conforma su Comité.

Por la cual se establecen los lineamientos para la adopcion del protocolo
IPv6.

Por la cual se sustituyen los articulos 15 y 19 y se modifica el articulo 17 de
la Resolucién No 2405 de 2016

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacion y uso de estos

Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas,
portales especificos de programas transversales, sedes electronicas,
tramites, OPA’s y consultas de acceso a informacién publica, asi como en
relacion con la integracién al Portal Unico del Estado Colombiano, y se
dictan otras disposiciones

Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital
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Marco Normativo
Resolucion 746 de
2022 - MinTIC

Resolucion 1117 de
2022 - MinTIC

Resolucion 1951 de
2022 - MinTIC
Resolucion 460 de

2022 - MinTIC

Acuerdo 01 de 2024
- AGN

Descripcion

Por la cual se fortalece el Modelo de Privacidad y Seguridad de la
Informacion y se definen lineamientos adicionales a los establecidos en la
Resolucion 500 de 2021 del MinTIC

Por la cual se establecen los lineamientos de transformacion digital para las
estrategias de ciudades y territorios inteligentes de las entidades
territoriales, en el marco de la Politica de Gobierno Digital

Por la cual se establecen las condiciones, los requisitos y el tramite de la
habilitacion de los prestadores de servicios ciudadanos digitales especiales;
se dan lineamientos y estandares para la integracion de estos servicios y la
coordinacion de prestadores con la Agencia Nacional Digital

Por la cual se expide el Plan Nacional de Infraestructura de Datos y su hoja
de ruta en el desarrollo de la Politica de Gobierno Digital y se dictan
lineamientos generales para su implementacion

Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se
definen los criterios técnicos y juridicos para su implementacién en el Estado
colombiano y se fijan otras disposiciones.
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5 Motivadores Estratégicos

5.1 Alineacion estratégica

Motivador Fuente

Objetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo

Pacto por la Transformacion Digital

Plan TIC Nacional

PETI Sector Ambiente y Desarrollo Sostenible
Estrategia Sectorial Plan Estratégico del Sistema de Informacion
Ambiental Colombiano

Plan de Acci6n Institucional 2024 — 2027

Plan de Gestion Ambiental Regional - PGAR
Politica del SGlI

Politica de Seguridad y Privacidad de la Informacion
Transformacion Digital

Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestién

Modelo de Seguridad y Privacidad de la Informacion
1ISO 9001

ISO 27001

1ISO 45001

ISO 18001

Estrategia Nacional

Estrategia Institucional

Lineamientos y Politicas

Normas internacionales
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6 Contexto Institucional
6.1 Mision

Conservar, recuperary proteger los recursos naturales y el ambiente, en el Departamento del Atlantico,
mediante la ejecucion de politicas, estrategias u acciones de desarrollo sostenible

6.2 Objetivos

La Corporacion Autonoma Regional Del Atlantico — CRA - tiene como objeto la ejecucion da las
politicas, planes, programas y proyectos sobre medio ambiente y recursos naturales renovables, asi
como dar cumplida y oportuna aplicacién a las disposiciones legales vigentes sobre su disposicién,
administraciéon, manejo y aprovechamiento conforme a las regulaciones, pautas y directrices
expedidas por el ministerio del Medio Ambiente, Vivienda y Desarrollo Territorial, dentro del area de
su jurisdiccion.
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7 Modelo Operativo

53) MAPA DE PROCESOS

PLANEACION £ GESTION DEL
ESTRATEGICA ESTRATEGICOS MEJORAMIENTO

- PLANIFICACION PARA N

‘ EL DESARROLLO SOSTENIBLE [
— MANEJO, CONTROL Y

it SEGUIMIENTO AMBIENTAL T

N §

= EDUCACION AMBIENTAL e —

GESTION DE PROYECTOS ,‘

AMBIENTALES

REQUISITOS Y
NECESIDADES DE LAS
SATISFACCION
DEL USUARIO

PARTES INTERESADAS

GESTION DEL
TALENTO HUMANO

GESTION
FINANCIERA

SISTEMA DE SISTEMAS DE SISTEMAS DE GESTION
GESTION AMBIENTAL MR GESTION DE LA SST MR DE LA SEGURIDAD VIAL

GESTION DE
SISTEMAS

SOPORTE
JURIDICO

ADQUISICION DE BIENES
Y SERVICIOS

GESTION DOCUMENTAL
Y DE ARCHIVO

GESTION DE LA
INFRAESTRUCTURA

UNETE AL RETO SGI

7.1 Descripcion de los procesos

7.1.1 Procesos estratégicos

ID Nombre Objetivo

PE-CP-01 PLANEACION ESTRATEGICA = Establecer los propésitos,
planes y proyectos para
articular arménicamente las
politicas ambientales
nacionales a las necesidades
de desarrollo ambiental del
Departamento del Atlantico.

GM-CP-01 GESTION DEL Implementar y mantener

MEJORAMIENTO instrumentos como la revision

por la direccién y las acciones
correctivas en aras de
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ID

7.1.2 Procesos misionales

ID
PD-CP-01

MC-CP-01

EA-CP-01

Nombre

Nombre
PLANIFICACION PARA EL
DESARROLLO SOSTENIBLE

MANEJO, CONTROL Y
SEGUIMIENTO AMBIENTAL

EDUCACION AMBIENTAL

Objetivo
optimizar el Sistema de
Gestion Integral.

Objetivo

Brindar insumos y asistencia
técnica y legal que permitan la
adecuada planificacion y
ordenacion de los territorios
del Departamento del
Atlantico, con el fin de
incorporar en sus procesos de
ordenamiento territorial el
correcto manejo,
administracion y
aprovechamiento de los
recursos naturales renovables
y no renovables.

Asesorar e implementar
politicas, normas y
procedimientos para el
ejercicio de la autoridad
ambiental a través de acciones
de evaluacion, seguimiento y
control ambiental de los
proyectos, obras y actividades
que usan y aprovechan los
recursos naturales y los
ecosistemas en el area de
jurisdiccion de la Corporacién.
Aportar a la construccion de
una cultura ambiental ética,
consciente y responsable en el
manejo del ambiente y de la
vida, que considere, en el
marco del desarrollo sostenible
y bajo el principio de la
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ID

GP-CP-01

7.1.3 Procesos de apoyo

ID
GH-CP-01

GS-CP-01

Nombre

GESTION DE PROYECTOS
AMBIENTALES

Nombre

GESTION DEL TALENTO
HUMANO

GESTION DE TECNOLOGIAS
DE LA INFORMACION

Objetivo

equidad, el reconocimiento de
la diversidad de dindmicas
naturales, sociales y culturales
existentes, en sus apuestas de
intervencion desde los
procesos de gestion
ambiental.

Gestionar y/o evaluar los
proyectos ambientales
radicados en la Corporacioén,
para determinar su viabilidad
técnica, econdmica y
ambiental.

Objetivo

Planear, organizar, ejecutar y
controlar las acciones que
promuevan la  provision,
desarrollo, salud y seguridad en

el  trabajo, bienestar vy
mejoramiento de las
competencias laborales del

talento humano, asi como la
gestion de las situaciones
administrativas que se generen
en el ingreso, permanencia o
retiro del personal de la Entidad
conforme a los requisitos del
SGl

Gestionar de manera integral
las  tecnologias de la
informacién, prestando
servicios asociados a las
necesidades de la corporacion
y sus partes interesadas, para
contribuir al desarrollo de los
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ID

GI-CP-01

GF-CP-01

SJ-CP-01

GA-CP-01

Nombre

GESTION DE
INFRAESTRUCTURA

GESTION FINANCIERA

SOPORTE JURIDICO

GESTION DOCUMENTAL Y DE
ARCHIVO

Objetivo

procesos del SGI a través de la
tecnologia.

Suministrar,  mantener vy
salvaguardar los recursos de
infraestructura de la

Corporacion haciendo uso de
los servicios necesarios para el
cumplimiento de los objetivos
en cada uno de los procesos
del Sistema de Gestion
Integral.

Llevar a cabo la gestiéon del
recurso financiero de Ila
entidad, mediante actividades
de cobro y recaudo de ingresos,
administracion  presupuestal,
pago de compromisos Y
procesamiento de informacion
contable, para contribuir a la
financiacion de los planes,
programas y  proyectos
incluidos en el plan de accién
institucional - PAI- de la
Corporacion Auténoma
Regional del Atlantico (CRA)
Defender los intereses de la
Corporacion en sede
administrativa, prejudicial 'y
judicial; propender por el buen
desarrollo del tramite
correspondiente a los derechos
de peticion y optimizar las
politicas de dafio antijuridico de
la Entidad.

Coordinar el sistema de gestion
documental de la Corporacién
con el SGI a través de los
instrumentos existentes,
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ID

AB-CP-01

Nombre

ADQUISICION DE BIENES Y
SERVICIOS

7.1.4 Procesos de evaluacion

ID
CG-CP-01

AG-CP-01

Nombre ,
CONTROL DE GESTION

AUDITORIA DE GESTION

Objetivo

garantizando el acceso a la
informacion y apuntando a la
transformacion digital de los
Servicios.

Tramitar los procesos de
contratacion solicitados por el
Director General, segun las
necesidades y requisitos de la
entidad y su SGI.

Objetivo

Coordinar el seguimiento a los
procesos de la entidad, a través
de las herramientas de control a
fin de  garantizar el
mantenimiento y mejora del
Sistema de Gestion Integral.
Administrar de manera eficaz
las herramientas de control
interno, basado en la
adminstracion  integral  de
riesgos, el enfoque MIPG
(Modelo Integrado de
Planeacién y Gestion), en los
requerimientos  legales vy
normativos y las mejores
practicas, para asegurar el
cumplimiento de las politicas,
normas, acuerdos, reglamentos
y despliegue efectivo de los
ejes estratégicos, en el logro de
los objetivos corprativos y en la
adecuacion del ambiente de
control de la Corporacion. Asi
mismo, servir de enlace con los
entes de control.
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7.1.5 Alineacion de Tl con los procesos

GM-
CP-

01

PD-
CP-

01

MC-
CP-

01

Proceso

PLANEACION
ESTRATEGICA

GESTION
MEJORAMIENTO

DEL

PLANIFICACION PARA
EL DESARROLLO
SOSTENIBLE

MANEJO, CONTROL Y
SEGUIMIENTO
AMBIENTAL

Categoria

ESTRATEGICO

ESTRATEGICO

MISIONAL

MISIONAL

Sistema de Cubrimiento

Informacion
NA

PAGINA
WEB

NA

NA

NA

Registro Unico
Ambiental-RUA para
el Sector
Manufacturero

Bifenilos
policlorados-PCBs

Registro de
Generadores de
Residuos o
desechos Peligrosos

Inscripcidn de
empresas
transformadoras de
empaques y
envases

Inscripcion de
gestores de llantas
usadas

Oportunidad de Mejora
con Tecnologia

Mejora de la sede
digital, automatizacién
del seguimiento del PAI,
repositorios de
informacion
institucional.

Automatizaciéon de los
flujos de informacion,
software de gestion de

estadisticas e
indicadores

Sistemas de
informacion y
plataformas para

gestionar los datos de
ordenamiento, cuencas
e informacién ambiental
Virtualizacion de
tramites,

interoperabilidad  con
Vital, plataforma para la
generacion de informes
técnicos.
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ID

EA-
CP-

01

GP-
CP-

01

GH-
CP-

01

GS-
CP-

01

Gl-

CP-

01

GF-
CP-

01

Proceso

EDUCACION
AMBIENTAL

GESTION DE
PROYECTOS
AMBIENTALES
GESTION DEL
TALENTO HUMANO
GESTION DE
TECNOLOGIAS DE LA
INFORMACION
GESTION DE
INFRAESTRUCTURA

GESTION FINANCIERA

Categoria Sistema de Cubrimiento
Informacién

Registro de
entidades sin animo
de lucro (ESAL)
Inscripcion de
gestores de RCD-
Escombros
Inscripcion de
generadores
industriales,
comerciales y de
servicios ACU y
gestores ACU

MISIONAL NA NA

MISIONAL NA NA

APOYO HUMANO TOTAL

APOYO MESA DE | Total

AYUDA
APQOYO PCT Inventario
APOYO PCT AMPLIO

Oportunidad de Mejora
con Tecnologia

Virtualizacion de la
educacién  ambiental
implementando
elLearning.
Automatizacién de las
actividades de gestion
de proyectos
ambientales, desde la
formulacion hasta la
evaluacion.
Integracion con Orfeo.
De acuerdo con las
especificaciones  del
propietario.
Integracién con Orfeo,
PCT y Microsoft 365.
Software libre, puede
ser modificado  de
acuerdo a las
necesidades
institucionales.
Integracion con Orfeo.
De acuerdo con las
especificaciones  del
propietario.

Gestién de
mantenimiento.
Integracion con Orfeo.
De acuerdo con las
especificaciones  del
propietario.
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Oportunidad de Mejora
con Tecnologia

Gestion de facturacion,
cobro y  cartera,
informes y reportes a
entes de control
Interoperabilidad de
PCT, Orfeo y VITAL.
Gestion de defensa
judicial

Actualizaciéon y mejora
continua

Plataforma para
automatizar todas las
etapas de la
contratacion y
supervision

NA

Automatizar el
seguimiento a
indicadores, auditorias
internas y

caracterizaciones  del
SGl

Automatizar el
seguimiento a
indicadores, auditorias
internas y
caracterizaciones

ID Proceso Categoria Sistema de Cubrimiento
Informacién
SJ-  SOPORTE JURIDICO APOYO ORFEO PQRS y Gestion
CP- documental.
01
GA-  GESTION APOYO ORFEO TOTAL
CP-  DOCUMENTAL Y DE
01 ARCHIVO
AB- | ADQUISICION DE @ APOYO ORFEO TOTAL
CP- | BIENESY SERVICIOS
01
AB- | ADQUISICION DE @ APOYO SECOP TOTAL
CP- | BIENESY SERVICIOS
01
CG- CONTROL DE EVALUACION  NA NA
CP- | GESTION
01
AG-  AUDITORIA DE EVALUACION  NA NA
CP- | GESTION
01
7.1.6 Tramites
ID NA
Nombre Inscripcion en el registro de = Oportunidades de mejora con Tl
generadores de residuos o
desechos peligrosos
Descripcion Inscripcion de toda persona

natural o juridica que desarrolle
cualquier tipo de actividad que
genere residuos o desechos
peligrosos con excepcion de los

e Forma parte del SIAC, por lo tanto su
desarrollo corre a cargo del IDEAM
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Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

generadores de residuos o
desechos  peligrosos  que
generen una cantidad inferior a
10.0 kg/mes
Ciudadanos
Horario 7x24

e  Correo electronico
e  Formulario en papel
e Presencial

NA

Salvoconducto Unico nacional
para la  movilizacion  de
especimenes de la diversidad
biolégica

Autorizacion para movilizar o
transportar en el territorio
nacional los especimenes de la

diversidad  biologica, cuya
obtencién  esté  legalmente
amparada; excluidas las

especies de fauna y flora
doméstica, flor cortada y follaje,
la especie humana, los recursos
pesqueros y los especimenes o
muestras que estén amparados
por un permiso de estudio con
fines de investigacion cientifica
Ciudadanos

8 horas, 5 dias a la semana

Correo electronico
Formulario en papel
Presencial

NA

Concesion de
superficiales
Obtener el derecho de usar o
aprovechar las aguas de uso
publico para: abastecimiento
doméstico en los casos que
requiera derivacion, riego y
silvicultura, abrevaderos cuando
se requiera derivacion, industrial,

aguas

Oportunidades de mejora con Tl

e Interoperabilidad con Orfeo

e Acceso por canal app movil

e  Horario 7x24

o Notificacion automatica de estado

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo
Acceso por canal app mévil
Horario 7x24

Notificacion automética de estado
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Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

generacion térmica o nuclear de
electricidad, explotacion minera y
tratamiento  de  minerales,
explotacion petrolera; inyeccién
para generacion geotérmica,

generacion hidroeléctrica,
generaciéon  cinética  directa,
transporte de minerales 'y

sustancias tdxicas, acuicultura y
pesca, recreacion y deportes,
usos medicinales, y otros usos
minerales

Ciudadanos

8 horas, 5 dias a la semana

Correo electrdnico
Formulario en papel
Presencial

NA

Certificacion ambiental para la
desintegracién vehicular
Certificar el cumplimiento de las
condiciones y requisitos
ambientales que las entidades
desintegradoras deben cumplir
para la habilitacién como entidad
desintegradora ante el Ministerio
de Transporte.

Ciudadanos

8 horas, 5 dias a la semana

Correo electrdnico
Formulario en papel
Presencial

NA

Certificacion ambiental para la
habilitacion de los centros de
diagnostico automotor

Obtener la certificacién con
destino al  Ministerio de
Transporte en la que se indique
que el Centro de Diagnostico
Automotor cumple con las
condiciones ambientales en
materia de revision de gases,

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

Notificacion automatica de estado

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

Notificacion automatica de estado
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Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

con fundamento en las Normas
Técnicas Colombianas
Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel
e  Presencial

NA

Permiso ambiental para jardines
boténicos

Permiso ambiental de los
jardines botanicos que
coleccionan  plantas  vivas
cientificamente organizadas, y
las demas contempladas en el
Articulo 2 de la Ley 299 de 1996.
Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel
e  Presencial

NA

Plan de contingencia para el
manejo de derrames de
hidrocarburos o sustancias
nocivas

Obtener la aprobacion de las
acciones que se deben ejecutar
ante la ocurrencia de eventos de
derrames en la actividad de
transporte y/o almacenamiento
de hidrocarburos o sustancias
nocivas para la salud y recursos
hidrobioldgicos.

Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel
e  Presencial

NA

Oportunidades de mejora con Tl

e Interoperabilidad con Orfeo
e Acceso por canal app movil
e Horario 7x24

e Notificacion automatica de estado

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

Notificacion automatica de estado
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Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Permiso ambiental para
zoologicos
Obtener el permiso de

zoologicos donde se mantienen
individuos de fauna silvestre en
confinamiento 0
semiconfinamiento para
exhibicion 'y con propositos
educativos y en el cual se
adelantan investigaciones
bioldgicas sobre las especies en
cautividad, actividades que se
adelantan  sin  propositos
comerciales, aunque se cobren
tarifas al publico por el ingreso
Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel

e Presencial
NA
Permiso de prospeccion y
exploracion de aguas
subterraneas

Obtener el derecho de explorar
terrenos en busca de aguas
subterraneas con miras a su
posterior aprovechamiento.
Ciudadanos

8 horas, 5 dias a la semana

e  Correo electrénico
e  Formulario en papel

e Presencial
NA
Permiso o autorizacion para
aprovechamiento forestal de

arboles aislados

Obtener el derecho para talar,
trasplantar o aprovechar arboles
aislados de bosques naturales o
plantados, localizados  en
terrenos de dominio publico o en

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

Notificacion automatica de estado

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

Notificacion automatica de estado

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

Notificacion automatica de estado
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Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

predios de propiedad privada,
que se encuentren caidos o
muertos por causas naturales; o
que por razones de orden
sanitario, de ubicacién y/o por
dafios mecanicos estén
causando perjuicio a estabilidad
de los suelos, a canales de
aguas, andenes, calles, obras de
infraestructura o edificaciones.
Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel
e  Presencial

NA

Permiso de recoleccion de = Oportunidades de mejora con Tl

especimenes de  especies
silvestres de la diversidad
biologica con  fines de
investigacion  cientifica  no
comercial - Corporaciones
Obtener la autorizacién para
recolectar  especimenes de
especies silvestres de la
diversidad biolégica con fines de
investigacion  cientifica  no
comercial.

Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel
e  Presencial

NA

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

Notificacion automatica de estado

Certificacion para importar o = Oportunidades de mejora con Tl

exportar productos forestales en
segundo grado de
transformacion y los productos
de la flora silvestre no obtenidos
mediante aprovechamiento del
medio natural
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Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

Obtener la certificacion para
importar o exportar productos
forestales en segundo grado de

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

transformacion, flor cortada,
follaje y demas productos de la
flora silvestre no obtenidos
mediante aprovechamiento del
medio natural.

Ciudadanos

8 horas, 5 dias a la semana

Notificacién automatica de estado

e  Correo electronico
e  Formulario en papel

e Presencial
NA
Registro del libro de operaciones = Oportunidades de mejora con Tl
forestales
Registrar el libro de operaciones e Interoperabilidad con Orfeo
de las empresas de e Acceso por canal app movil
transformacion ~ primaria  de e  Horario 7x24
productos  forestales, las de  Notificacion automatica de estado

transformacion secundaria de
productos forestales o de
productos terminados, las de
comercializacion forestal y las de

comercializacién y
transformacion secundaria de
productos forestales

Ciudadanos

8 horas, 5 dias a la semana

e  Correo electrénico
e  Formulario en papel

e Presencial
NA
Permiso de vertimientos Oportunidades de mejora con Tl
Permiso para descargar e Interoperabilidad con Orfeo
vertimientos en las fuentes Acceso por canal app movil

superficiales de aguas, en los
sistemas de alcantarillado
publico o en el suelo asociado a
un terreno rocoso permeable
dispuesto bajo la superficie.

Horario 7x24
Notificacion automatica de estado
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Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

Ciudadanos
8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel
e  Presencial

NA

Permiso de caza

Permiso para capturar animales
silvestres ya sea dandoles
muerte, mutildndolos 0
atrapandolos vivos y
recolectando sus productos, de
acuerdo a la clasificacion del tipo
de caza (caza deportiva, caza de
control y caza de fomento para
coto de caza)

Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel
e  Presencial

NA

Plan de manejo de restauracion
y recuperacién ambiental
Obtener la aprobacion de las
estrategias, acciones y técnicas
aplicables a las  zonas
intervenidas por la mineria con el
fin de corregir, mitigar, y
compensar los impactos y
efectos ambientales
ocasionados, que permitan
adecuar las areas hacia un cierre
definitivo y uso postmineria
Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel
e  Presencial

NA

Oportunidades de mejora con Tl
e Interoperabilidad con Orfeo
e Acceso por canal app movil
e  Horario 7x24
o Notificacion automatica de estado

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

Notificacién automatica de estado
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Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Acreditacion o Certificacion de
las inversiones realizadas en

control, conservacion y
mejoramiento el medio
ambiente para obtener

descuento en el impuesto sobre
la renta

Acreditar para el descuento del
impuesto de renta, que las
inversiones  corresponden  al
control, conservacion y
mejoramiento del medio
ambiente; y que no se realizan
por mandato de una autoridad
ambiental para mitigar el impacto
producido por la obra o actividad
objeto de una licencia ambiental.
Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel

e Presencial
NA
Concesion de aguas
subterraneas
Obtener el derecho de usar o
aprovechar las aguas

subterraneas, tanto en predios
propios como ajenos.
Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e Formulario en papel
e  Presencial

NA

Registro  de  plantaciones
forestales protectoras

Registrar las éareas forestales
protectoras con el fin de proteger
o recuperar algun recurso natural
renovable y de la cual se pueda
tener aprovechamiento indirecto

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

Notificacién automatica de estado

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

Notificacién automatica de estado

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo
Acceso por canal app movil
Horario 7x24

Notificacion automatica de estado
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Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Ciudadanos
8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel
e  Presencial

NA

Licencia ambiental

Autorizacion para la ejecucion de
los  proyectos, obras o
actividades que puedan producir
deterioro grave a los recursos
naturales renovables, o al medio
ambiente, 0 introducir
modificaciones considerables o
notorias al  paisaje. Los
proyectos, obras o actividades
son las descritas en los Articulos
8y 9 del Decreto 2041 de 2014.

Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e Formulario en papel
e  Presencial

NA

Permiso de emision atmosférica
para fuentes fijas

Autorizacion  para  realizar
emisiones al aire dentro de los
limites permisibles establecidos
en las normas ambientales.
Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel
e  Presencial

NA
Plan de saneamiento y manejo
de vertimientos

Obtener la
conjunto

aprobacion  del
de programas,

Oportunidades de mejora con Tl

Acceso por canal ap
Horario 7x24
Notificacion automat

Oportunidades de mejora con Tl

Horario 7x24

Oportunidades de mejora con Tl

Interoperabilidad con Orfeo

p movil

ica de estado

Interoperabilidad con Orfeo
Acceso por canal app movil

Notificacién automatica de estado

e Interoperabilidad con Orfeo
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Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

proyectos y actividades e Acceso por canal app movil
necesarias para avanzar en el e Horario 7x24

saneamiento y tratamiento de los  Notificacion automatica de estado
vertimientos,  incluyendo la

recoleccion, transporte,

tratamiento y disposicién final de

las aguas residuales

descargadas al sistema publico

de alcantarillado, tanto sanitario

como pluvial, los cuales deberan

estar articulados con los

objetivos y las metas de calidad

y uso que se definan para la

corriente, tramo o cuerpo de

agua.

Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e Formulario en papel
e  Presencial

NA
Permiso de ocupacion de = Oportunidades de mejora con Tl
cauces, playas y lechos

Autorizacion  permanente 0 e Interoperabilidad con Orfeo
transitoria para la construccion e Acceso por canal app movil
de obras que ocupen el cauce de e  Horario 7x24
una corriente o depdsito de agua. o Notificacién automatica de estado
Ciudadanos
8 horas, 5 dias a la semana

e  Correo electrénico

e  Formulario en papel

e Presencial
NA
Permiso para el = Oportunidades de mejora con Tl
aprovechamiento forestal de
bosques  naturales  Unicos,
persistentes y domésticos
Obtener el derecho para ¢ Interoperabilidad con Orfeo
aprovechar bosques naturales o e Acceso por canal app movil
productos de la flora silvestre no e  Horario 7x24

maderable, ubicados en terrenos
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Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

de dominio publico, ya sean e Notificacion automatica de estado
Unicos, persistentes 0

domeésticos.

Ciudadanos

8 horas, 5 dias a la semana

e  Correo electronico
e  Formulario en papel
e Presencial
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8 Situacion Actual

8.1 Estrategia de Tl

8.1.1 Mision y vision de T

MISION: Habilitar y potenciar el uso estratégico de la tecnologia de la informacion para respaldar los
objetivos institucionales, mejorando la eficiencia operativa y la competitividad.

VISION: En el 2027 seremos reconocidos como lideres innovadores en el aprovechamiento
estratégico de la tecnologia, promoviendo la transformacion digital de la Corporacion y
posicionandonos como agentes clave en la innovacion y adopcion de soluciones tecnoldgicas
avanzadas que impulsen la eficiencia, la eficacia y el éxito sostenible.

8.1.2 Servicios de Tl

D NA
Nombre Acceso a internet por WIFI
Descripcion Acceso a la red de colaboradores de la Entidad de manera inalambrica a través de
dispositivos moviles y computadores portatiles. La velocidad de 100 Mbps de bajada y
100 Mbps de subida simétrica.
Categoria Conectividad

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Todos los funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana

e  Software de mesa de servicio
99%
Cuellos de botella debido a la sobre conexién de dispositivos, velocidad de uplink muy
baja. Se requieren AP de mayor capacidad, con uplink por fibra 6ptica con velocidades
de 10/20/40 Gbps.

D NA
Nombre Acceso a la intranet
Descripcion Acceso a la red protegida de la Entidad para el uso de los recursos tecnolégicos.
(Sistemas, impresoras, etc.)
Categoria Conectividad

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana
e  Software de mesa de servicio
99%
Red LAN obsoleta o insuficiente para los requerimientos de las nuevas plataformas
(Microsoft 365, One Drive, Orfeo, VolIP, entre ofros). Implementar una red de campus
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ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

(Campus Area Network o CAN), para garantizar la conexion de las dos sedes, cada sede
deberia tener una Red LAN Hibrida (Ethernet con fibra 6ptica + Wi-Fi) para garantizar la
mayor velocidad de transferencia de datos.

NA
Acceso a la red interna por VPN
Todos los funcionarios y contratistas de la entidad
Conectividad
Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana

e  Software de mesa de servicio
99%
Rendimiento por la dependencia de internet puede comprometer los servicios WAN, de
igual forma existen complicaciones en la configuracion lo cual puede ser critico con la
implementacion de trabajo remoto, por lo que es preferible implementar ZTNA y/o SASE
ya que ofrecen un enfoque moderno que prioriza la seguridad granular y el rendimiento
optimizado, y ambas estan disefiadas para entornos modernos, donde el trabajo remoto
y la seguridad avanzada son esenciales.

NA
Correo electronico junto con las herramientas colaborativas
e Basado en Microsoft Office 365 con un buzén de almacenamiento de 50GB y
acceso desde el cliente Microsoft Outlook o a través del navegador web (OWA).
Licencias Negocios basico y kiosko, Empresas E1 y E3.
Comunicacién
Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana
e Software de mesa de servicio
99%
El volumen de informacién que se maneja a través de algunos emails puede ser muy alto,
lo cual obliga continuamente al cambio de licenciamiento. Considerar a futuro el cambio
del licenciamiento a E5, e implementar las herramientas de seguridad, como antivirus y
Backup, desde esa plataforma. El elevado costo puede representar un inconveniente.

NA
Servicio de induccién en uso de las soluciones de Tl
Servicio que suministra CTI sobre las funciones de los sistemas de informacién que
maneja la entidad.
Gestion recursos
Area de Sistemas
8 horas, 5 dias a la semana
e  Software de mesa de servicio
De acuerdo con estimacion
No se tiene establecida una induccion estandar. Elaborar una presentacion Unica y
ponerla a disposicion a través de una plataforma de capacitacion electronica puede ser
muy efectivo.
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ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria
Usuario objetivo

NA
Plataforma de Mesa de Ayuda
Plataforma para registro, solicitudes de ayuda y asistencia, consulta y soporte en
Tecnologias.
Aplicacién
e Funcionarios y contratistas de soporte
24 horas, 7 dias a la semana
e  Software de mesa de servicio
100% de las solicitudes atendidas antes de 5 dias habiles
Herramienta muy sencilla que facilita las actividades. Se requiere mejorar el reportador,
asi como disponer de otros niveles de atencion.

NA
Gestion de red de infraestructura tecnolégica
Gestion de la administracion y configuracion centralizada de la seguridad de la red que
usan los Sistemas de informacion
Comunicacion
Entidad
24 horas, 7 dias a la semana
e  Software de mesa de servicio
99,97%
Tercerizado, requiere capacitar al personal de Planta para asegurar una gestion interna
minima.

NA
Antivirus Kaspersky
Software que detecta y elimina virus y otras amenazas informaticas en la red, sistemas
de informacién, PC, dispositivos méviles y demas.
Seguridad
Entidad
24 horas, 7 dias a la semana
e  Software de mesa de servicio
99%
Es eficiente, pero la situacién geopolitica de Rusia y la cercania del propietario de esa
empresa con el régimen de su pais afectan los canales de atencion. Se debe revaluar su
continuidad e identificar una solucién estable, completa y confiable.

NA

Gestion de equipos de computo

Adaquisicion, instalacion, configuracion y mantenimientos preventivos y correctivos de
hardware y software de los equipos asignados a los funcionarios y contratistas de la
Entidad

Gestidn de recursos

Funcionarios y contratistas de la entidad
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Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

8 horas, 5 dias a la semana
e  Software de mesa de servicio
2 dias habiles
Se realizan de acuerdo con un cronograma. Se requiere garantizar la disponibilidad de
los recursos necesarios para su prestacion.

NA
Instalacion de software en Equipos de computo
Instalacion de software por demanda en los equipos de computo de los funcionarios o
contratistas
Gestion de recursos
Funcionarios y contratistas de la entidad
8 horas, 5 dias a la semana
e  Software de mesa de servicio
16 horas habiles
Se realiza sobre pedido a través de la mesa de ayuda. Se deberia disponer de un servidor
y de politicas de instalacion.

NA
Plataforma de colaboracion y comunicacion
Microsoft Teams y Sharepoint como herramientas de colaboracién, videoconferencia,
trabajo en grupo, asignacién y control de actividades
Comunicacién
Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana
e  Software de mesa de servicio
99%
Falta capacitacién y formulacion de estrategias de aprovechamiento de las herramientas.
Establecer una revisién con cada proceso y un plan de entrenamiento enfocado en esas
herramientas podria ser efectivo.

NA
Pagina web institucional
Sitio web institucional disponible a los ciudadanos que integra informacion sobre servicios
institucionales, tramites, noticias, eventos de interés, politicas y normatividad.
Comunicacién
Ciudadanos
24 horas, 7 dias a la semana

e Software de mesa de servicio
99%
Da cumplimiento a la normatividad, pero debe mejorar los contenidos para convertirse en
un verdadero portal. De igual manera se tiene que revisar las Ultimas normas
relacionadas con la Ventanilla de Atencién al Ciudadano.
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ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio

NA
Sitio Intranet
Sitio web institucional que integra informacién sobre servicios internos, trdmites, noticias,
eventos de interés, politicas, normatividad.
Comunicacion
Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana
e  Software de mesa de servicio
99%
Tiene un disefio sencillo, pero ofrece potencialidades de procesamiento de transacciones
para el cargue de informacion mediante formularios y/o portal de informacién interna, el
cual puede seguirse desarrollando para obtener funcionalidades ain mayores.

NA
Soporte aplicaciones
Gestion de incidentes y/o problemas presentados en las aplicaciones
Gestion recursos
Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana
e  Software de mesa de servicio
99%
Se cuenta con soporte externo e interno, certificado y competente en las diferentes
herramientas, lo que permite resolver cualquier evento o atender cualquier requerimiento
sin mayor contratiempo. Se debe tener una Mesa de Ayuda multinivel para gestionar
éstos soportes.

NA
Configuracion de ambientes de desarrollo, pruebas, capacitacion y preproduccion
Preparacién y configuracion de ambientes para desarrollos, procesos de aseguramiento
de calidad y capacitaciones en los diferentes sistemas de informacion
Gestidn recursos
Funcionarios y contratistas del area de TI
8 horas, 5 dias a la semana

e  Software de mesa de servicio
99%
Se cuenta con personal interno y externo que brinda capacitaciones e inducciones. Hace
falta mayor Inter funcionalidad con SGI para la adaptacion de los procesos y
procedimientos a las nuevas herramientas.

NA

Despliegue de software en produccion

Preparacion, configuracion y despliegue de las soluciones generadas por el area de TI.
Gestion recursos

Usuarios de los sistemas de informacién

2 dias al mes
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Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio

e  Software de mesa de servicio
2 dias al mes
Se contrata con los proyectos de software, asi como el soporte inicial.

NA
Gestion de infraestructura de TI
Administracién y monitoreo de servidores, servidores de aplicaciones, servidores web,
sistemas de informacién, herramientas de software, soluciones en la nube y demas
elementos de infraestructura de Tl
Gestion recursos
Areade Tl
24 horas, 7 dias a la semana
e  Software de mesa de servicio
24 horas maximo de atencion a solicitudes de cambio
Se verifican las diferentes consolas, pero no existe un sistema que analice los KPI para
obtener informacion adicional. Se requiere un sistema que monitoree en tiempo real.

NA
Adquisicion de licencias de software
Servicio de adquisicién y renovacion de licencias de software requeridas para usar en los
diferentes procesos de la organizacion
Gestion recursos
Area de Tl
8 horas, 5 dias a la semana
e  Software de mesa de servicio
30 dias calendario
La Tienda Virtual permite la adquisicién de algunas, pero para otras se debe realizar un
proceso de compra que tiende a demorar mas tiempo.

NA
Mantenimiento de aplicaciones
e  Servicio que se encarga de realizar cambios en los sistemas de informacién
para:
o  Corregir errores recurrentes
e Actualizar software base
e Aumentar la capacidad funcional de la aplicacion
Gestion recursos
Usuarios de los sistemas de informacién
8 horas, 5 dias a la semana
e Software de mesa de servicio
e Mesa de servicio del propietario
5 dias habiles para la atencién de mantenimientos correctivos
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Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID

Nombre

Descripcién

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Falta de claridad en el funcionamiento de las herramientas, se presentan continuas fallas
que convierten los problemas en cronicos. Se amarra la adquisicion de software a
contratos de mantenimiento inefectivos.

NA
Administracién de Sistemas de Informacion
Servicio que se encarga de la administracién de los sistemas de informacioén que maneja
la entidad
Gestion recursos
Areade Tl
24 horas, 7 dias a la semana
e  Software de mesa de servicio
De acuerdo a estimacion
Muchas consolas que impiden tener una vision global de los sistemas de informacién.
Indicadores inadecuados o inexistentes para su medicion

NA
Gestion de Backup
Servicio que se encarga de generar respaldo de datos de los sistemas de informacion
Gestion recursos
Area de T
8 horas, 5 dias a la semana
e Consolas de Administracién de Backup
e  Software de mesa de servicio
No aplica
Implementacion hibrida para disminuir los tiempos de recuperacion. Revision continua de
los planes de Backup para garantizar su efectividad.

NA
Gestion de proyectos de Tl
Servicio que permite planear, ejecutar y realizar seguimiento a proyectos que afectan los
procesos 0 elementos de la arquitectura de Tl
Gestion recursos
Todas las areas de la entidad
8 horas, 5 dias a la semana
e  Correo electronico
e  Software de mesa de servicio
e  Formulario en papel
o Verbal
De acuerdo a estimacion
No se dispone de una herramienta formal para la gestion y seguimiento a los proyectos.
Muchos proyectos quedan desfinanciados en cada vigencia, por lo que el cumplimiento
de lo planificado dista mucho de lo esperado.
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ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre
Descripcion

Categoria

NA
Gestion de identidades
Servicio que permite asignar recursos organizacionales a los funcionarios y contratistas
de la entidad, asi mismo, provee los mecanismos de autenticacion y autorizacion para el
acceso a estos recursos
Gestion recursos
Todas las areas de la entidad
8 horas, 5 dias a la semana
e  Software de mesa de servicio
4 horas habiles
Se debe disponer de una herramienta de control de acceso e identidad. Se dificulta la
gestion de permisos por cuanto los servicios de DNS y AD estan en la red LAN.

NA
DNS
Servicio que permite asignar nombre de dominio a los diferentes elementos que hacen
parte de la red.
Gestion recursos
Todas las areas de la entidad
8 horas, 5 dias a la semana
e  Software de mesa de servicio
8 horas habiles
No se identifica un contrato de prestacion del servicio de DNS

NA
Servicio de Virtualizacién de servidores
Servicio que permite virtualizar servidores fisicos en varias maquinas virtuales, las cuales
pueden proveer a su vez servicios de hosting a las diferentes soluciones de software.
Gestion recursos
Todas las areas de la entidad
8 horas, 5 dias a la semana
e  Correo electronico
e  Software de mesa de servicio
o Verbal
2 dias habiles
Cambios en la propiedad del hipervisor afectan la prestacion del servicio al no poder
contratar soporte premium.

NA

Servicio de supervision de proveedores de Tl

Servicio que permite asegurar que los proveedores cumplan con las obligaciones
contractuales.

Gestion recursos
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Area de TI

8 horas, 5 dias a la semana

e  Correo electronico
e Software de mesa de servicio
e Verbal

De acuerdo con estimacion

La no asignacién oportuna de recursos obliga a que las supervisiones no cumplan con
los cronogramas 6ptimos.

8.1.3 Politicas y estandares para la gestion de la gobernabilidad de Tl

Plan Estratégico de Tecnologias de la Informacién 2024 - 2027



Plan Estratégico de /\
e Tecnologias de la S@I
C.R.A Informacion SR oeTOn
Romonal ot Aanies PETI 2024 — 2027

8.2 Gobierno de Tl
8.2.1 Modelo de Gobierno de Tl

La toma de decisiones en lo relacionado con las TIC es realizada por el Director General, quién delega
en el Jefe de la Oficina Asesora de Ciencia, Tecnologia e Innovacion. Este, con apoyo del equipo de
profesionales de la Oficina, evalla periédicamente el desempefio de la gestion de las TIC en la
entidad, revisa los indicadores del proceso de Gestion de Sistemas y los proyectos de los programas
relacionados, y toma decisiones de fortalecimiento a implementar y la prioridad de estas.

De las sesiones de trabajo realizadas levanta actas y envia comunicaciones por email de las
decisiones tomadas y compromisos acordados.

8.2.1.1 Definicion y gestion de la Matriz riesgos de Tl a nivel general
Como instrumento para el gobierno de las TIC se implementé en el proceso de Gestion de Sistemas

del SGI, una matriz de riesgos para identificar y gestionar las principales categorias y eventos de
riesgos institucionales relacionados con las TIC.

8.2.1.2 Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC
El presupuesto asignado a las TIC forma parte del Plan de Inversiones del Plan de Accién Institucional.
Los proyectos del PETI 2024 - 2027 estan incorporados en el PAl 2024 — 2027, garantizando su

integracion con las politicas y planificacion de la entidad. El seguimiento de la ejecucién presupuestal
se realizara de acuerdo con las reglas establecidas para el seguimiento del PAI.

8.2.1.3 Gestion de asignacion de Recursos Humanos

El seguimiento y asignacion del personal de planta TIC se realizara de acuerdo con lo definido en el
Sistema de Gestion Integrado, el Proceso de Gestion del Talento Humano, las politicas institucionales
y la normatividad vigente. El seguimiento a los contratistas se realizara de acuerdo con las normas
contractuales.

8.2.2 Modelo de Gestion de TI

Se encuentra definido en los documentos del Sistema de Gestidn Integrado.
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8.2.3 Estructura y Organizacion humana de Tl

DIRECTOR
GENERAL

= =

I Comite Institycional I

| %e sy Jefe de Oficina

R Asesora de Ciencia,

e o Tecnologia e

Innovacion
Profesional de q q Profesional de
; Profesional de Mesa Profesional de q
Sistemas de de Ayuda SECOP Infraestructura y Contratistas

Informacion Ciberseguridad

8.2.4 Gestion de Proyectos

Se encuentra definido en los documentos del Sistema de Gestidn Integrado.

8.3 Gestion de Informacion

8.3.1 Planeacion y Gobierno de la gestion de Informacion

e Las responsabilidades y gestion de componentes de informacién:

o Elresponsable principal de la gestion de informacion es el Secretario General, compartida
con el Jefe de la Oficina Asesora de Ciencia, Tecnologia e Innovacién. Ellos desarrollan
su planificacion, sus politicas y garantizan el cumplimiento de los requisitos legales.

o Las estrategias que permitan implementar los distintos componentes de la gestion de
informacién se desarrollan de acuerdo con los requisitos de cada uno. Estos se definen
entre el Secretario General, el Jefe de la Oficina Asesora de Ciencia, Tecnologia e
Innovacién y el lider del proceso respectivo, con la asesoria de los profesionales de SGl,
Gestion Documental y Oficina de CTI, con la posibilidad de disponer de la participacion
de otras areas, cuando sea pertinente.
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8.3.2 Arquitectura de Informacion

La entidad debe construir los modelos que representan la estructura de datos légicos y fisicos que
posee la organizacién. Forma parte de lo planificado en el PAL.

8.3.3 Disefio de Componentes de informacion

Actualmente la entidad no se dispone de un catalogo de componentes de informacion formal. Se esta
en proceso de construccion de uno.

8.4 Sistemas de informacion

8.4.1 Catalogo de los Sistemas de Informacion

~ Nombre aplicacion SECOP 2 \
Descripcion Funcional Plataforma transaccional para gestionar en linea todos los Procesos de
Contratacién, con cuentas para entidades y proveedores; y vista pablica para
cualquier tercero interesado en hacer seguimiento a la contratacién publica.
Informacion que gestiona Contratos
Documentos de soporte
Procesos precontractuales

Proponentes
Oferentes
Licitaciones
Subastas
Tipo de software Software como servicio
Estado Productivo
Esquema de licenciamiento Libre para entidades publicas
Fabricante Agencia Nacional de Contratacion Publica — Colombia Compa Eficiente
Integraciones con otros No aplica
sistemas
Debilidades o hallazgos Es una plataforma propiedad de Colombia Compra Eficiente.
estructurales
* Nombre aplicacion Pagina web www.crautonoma.gov.co \
Descripcion Funcional Sitio web institucional disponible a los ciudadanos que integra informacion sobre
servicios institucionales, tramites, noticias, eventos de interés, politicas y
normatividad.
Informacion que gestiona Normatividad
Noticias

Servicios institucionales
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Tipo de software

Estado

Esquema de licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Nombre aplicacion
Descripcion Funcional

Informacién que gestiona

Tipo de software

Estado

Esquema de licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Nombre aplicacion
Descripcion Funcional

Informacion que gestiona

Tipo de software
Estado
Esquema de licenciamiento

Tramites
Informacién organizacional
Software como servicio
Productivo
Desarrollo propio
- Intranet
- Orfeo
- Mesa de Ayuda
Se encuentra On Premise, por lo que es recomendable alojarla en nube publica.
Esta desarrollada en Joomla por lo que las debilidades de ese CRM las hereda la
pagina web.

Sistema Contable PCT
Sistema que soporta todas las actividades contables y financieras de la entidad

Informacion financiera y contable

e Comercial

e  Productivo

Licencias a perpetuidad con soporte y actualizacién anual
Humano

Debe integrarse con los demas sistemas institucionales

SIGEP

El SIGEP es un Sistema de Informacién y Gestidn del Empleo Publico al servicio
de la administracién publica y de los ciudadanos. Contiene informacién de
caracter institucional tanto nacional como territorial, relacionada con: tipo de
entidad, sector al que pertenece, conformacion, planta de personal, empleos que
posee, manual de funciones, salarios, prestaciones, etc.; informacién con la cual
se identifican las instituciones del Estado Colombiano.

Informacién de funcionarios

Manual de funciones

Entidades del Estado

Hojas de vida

Declaracién de bienes y rentas

Plan institucional de capacitacién

Evaluacion de desempefio

Software como Servicio
Productivo
Software libre para entidades publicas
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Integraciones con otros Ninguna
sistemas
Debilidades o hallazgos Propiedad del DAFP
estructurales
* Nombre aplicacion Sistema de Gestién Documental Orfeo GPL
Descripcion Funcional Sistema donde se alojan las tablas de retencion documental, asi como los

expedientes y documentos relacionados con los procesos de la Entidad
Informacion que gestiona Tablas de retencion documental

Expedientes
Todos los documentos en formato digital
Tipo de software Software libre
Estado Productivo
Esquema de licenciamiento GPL/GNU
Integraciones con otros Ninguno
sistemas
Debilidades o hallazgos Su implementacion On Premise hereda las debilidades de la infraestructura
estructurales tecnologica. La actual implementacion presenta inestabilidad y errores muy

frecuentes que impiden garantizar la disponibilidad continua del servicio. La
version instalada no cuenta con comunidad de desarrollo por lo que se identifican
fallas de seguridad y obsolescencia en la tecnologia utilizada que la hacen muy
vulnerable.

8.5 Infraestructura de TI

Servidores Almacenamiento Redes Perifericos Seguridad Facilities Computadores
2 DellR520 Red LAN Cat 6a All-In-One HP Gen9
Impresoras
Dell EMC upPs
Gtz Red Inalambrica
1 Dell R740 802.11ac/n/a, 2.4 All-In-One HP Gen8
GHz/5 GHz .
Canal dedicadoa Escéneres Firewall
VMware internet (Reuso 1:1) Portatiles HP,
Fiber Channel 500 Dynabook y Mac
Dell Power Vault 10 mbps simétrico Internet Router (ISP)
Diferentes maquinas Telefonia local Video Beam

3 2 Workstation HP
virtuales analoga

8.5.1 Administracidn de la capacidad de la Infraestructura tecnoldgica

De acuerdo con los procedimientos establecidos en el SGI.
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8.5.2 Administracion de la operacion

De acuerdo con los procedimientos establecidos en el SGI.

8.6 Usoy Apropiacion

8.6.1 Estrategia de Uso y Apropiacion

8.6.1.1

Caracterizacion de grupos de interés

Se encuentran definidos en el SGI.

8.7 Seguridad

Evaluacion de efectividad de controles — ISO 27001:2013 Anexo A:

No.  Evaluacion de Efectividad de controles
DOMINIO Calificacion  Calificacion  Eval. efectividad
Objetivo del control
A5 | Politicas de seguridad de la informacion 100 100 OPTIMIZADO
A.6 | Organizacién de la seguridad de la informacién 66 100 GESTIONADO
A.7 | Seguridad de los recursos humanos 54 100 EFECTIVO
A8 | Gestion de activos 17 100 ' INICIAL
A.9 | Control de acceso 43 100 EFECTIVO
A.10 | Criptografia 30 100 = REPETIBLE
A.11 | Seguridad fisica y del entorno 53 100 EFECTIVO
A.12 | Seguridad de las operaciones 64 100 GESTIONADO
A.13 | Seguridad de las comunicaciones 57 100 EFECTIVO
A.14 | Adquisicion, desarrollo y mantenimiento de sistemas 23 100 REPETIBLE
A.15 | Relaciones con los proveedores 100 100 = OPTIMIZADO
A.16 | Gestion de incidentes de seguridad de la informacion 60 100 EFECTIVO
A7 | Aspectos de seguridad de la informacion de la gestion 34 100 REPETIBLE
de la continuidad del negocio
A.18 | Cumplimiento 61,5 100 = GESTIONADO
| PROMEDIO EVALUACION DE CONTROLES 54 | 100 | EFECTIVO |
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION
ORGANIZACION DE LA

CUMPLIMIENT J-m'
ASPECTOS DE SEGURIDAD DE LA o ‘\\. ou R'SD;?U[;EDTD”\'DFEOLRO“S':E&“; 08
INFORMACION DE LA GESTION . UMANGS
DE LA CONTINUIDAD DEL/ \ \
GESTION DE INCIDENTES DE l ,
0 / GESTION DE ACTIVOS
\
'I'/

SEGURIDAD DE LA INFORMACIC)N.

i

RELACIONES CON LOS

0
) r @CONTROL DE ACCESO
PROVEEDORES \ I
z L)
ADQUISICION, DESARROLLO Y /
! [ )
MANTENIMIENTO DE SISTEMAS x /’CR'PTOGRAFM
SEGURIDAD DE GURIDAD FISICA Y DEL
COMUNICACIONES ———e="" ENTORNO

SEGURIDAD DE LAS
OPERACIONES

emom= Calificacion Actual  smesm(Calificacion Objetivo

9 Situacion Objetivo

9.1 Estrategia de TI

9.1.1 Mision de Tl

Habilitar y potenciar el uso estratégico de la tecnologia de la informacién para respaldar los objetivos
institucionales, mejorando la eficiencia operativa y la competitividad, bajo los lineamientos definidos
en la Politica de Gobierno Digital y el Plan de Accidn Institucional.

9.1.2 Vision de Tl

VISION: En el 2027 seremos reconocidos como lideres innovadores en el aprovechamiento
estratégico de la tecnologia, promoviendo la transformacion digital de la Corporacion y
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posicionandonos como agentes clave en la creacidn de soluciones tecnoldgicas avanzadas que
impulsen la eficiencia, la eficacia y el éxito sostenible.

9.1.3 Sistemas de Informacion Priorizados

NOMBRE DEL
SERVICIO

VISITA TECNICA

INFORMES
TECNICOS

USUARIOS DE LA
CRA

APLICATIVO
GESTION DE RCD

DE

HOJA DE CONTROL
DE ACTIVIDADES DEL
PROCESO

TASA POR USO DE
AGUA Y TASA
RETRIBUTIVA

¢ QUE TIPO DE
TRAMITE ES?

No es un tramite, sino
una parte de todos los
framites que la
requieran

No es un tramite, sino
una parte de todos los
framites que la
requieran

No es un tramite sino
un sistema para el
registro de usuarios
de los  recursos
naturales

Registro

FORMATO

Cobro de una Tasa

¢COMO SE LLEVA A CABO?

Es un registro de la visita que se realiza por
la parte técnica de la SDGA para dejar
constancia de los aspectos observados
durante la visita. Genera un acta que debe
ser firmada por el técnico y el usuario.
Luego pasa a Informes Técnicos.

Con la informacion de la visita técnica, se
analizan los resultados y se emite un
informe técnico

Toda persona que desee realizar o utilizar
un servicio debe registrarse previamente
en este software

Registro en pagina web, la mayoria de las
actividades posteriores son realizadas
manualmente. Se lleva en Excel

Control de todos los tramites, permisos y
otros servicios que se llevan en la SDGA

Procedimiento reglamentado

¢QUIEN ES EL
RESPONSABLE
DIRECTO?

Técnico designado
por la SDGA

Técnico designado
por la SDGA

Secretaria General

Gerson Pereira

Isabel Riafios

Bleydi Coll
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NOMBRE DEL ¢QUE TIPO DE ¢COMO SE LLEVA A CABO? ¢QUIEN ES EL
SERVICIO TRAMITE ES? RESPONSABLE
DIRECTO?
PLANIFICACION DE Seguimiento Procedimiento establecido para hacer Bleydi Coll
SEGUIMIENTOS Y seguimiento afio a afio
CONTROL
AMBIENTAL
9.1.4 Objetivos estratégicos de Tl
N° Nombre Descripcion Tematicas de Tl Alineacion
relacionadas Estratégica
1 Alinear las estrategias de Las capacidades y servicios ~Gobierno de TI. Plan de Accién
Tecnologias de la institucionales  habilitados Planificacion Estratégica de Institucional:
Informacion con los con Tl se construyen y se TI. 6.2.1.1
objetivos Institucionales  disponen con altos niveles Arquitectura Empresarial. Garantizar la
para asegurar que la de calidad buscando la Gestion de Portafolio de implementacion
tecnologia  respalde y excelencia en su prestacion, Proyectos. de lineamientos
contribuya al cumplimiento para fortalecer la relacién y  Gestidn de Relaciones conel normativos de la
de la misién. las interacciones entre los Cliente (CRM). Politica de
ciudadanos y demas grupos = Gestion del Cambio. Gobierno Digital.
de interés con el Estado, y Integracién Empresarial.
para mejorar la credibilidad Cultura Organizacional y
en la gestién publica. Capacitacion.
Métricas y Evaluacién de
Desempefio.
Colaboracién
Interdepartamental.
2 Mejorarlaeficiencia, eficacia  La  tecnologia es un Gestion de Procesos de Plan de Accion
y efectividad institucional habilitador de la estrategia Negocio (BPM). Institucional:
mediante la implementacion  institucional, sus procesos, Automatizacién de Procesos. 6.2.4.1

de tecnologias que
optimicen los procesos de
gestion.

sus servicios que de manera
holistica e integral dispone
de capacidades para el
desarrollo de las funciones
del Estado y su relacién con
los ciudadanos.

Sistemas  de  Gestion
Empresarial (ERP).

Gestion de Documentos y
Workflow.

Integracién de Aplicaciones.

Implementar 'y
Mantener los
Sistemas de
Informacion para
la Gestion
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3 Garantizar la seguridad de
los datos y sistemas de la

Corporacién mediante

implementacion de medidas
de seguridad robustas y la
riesgos

gestion de
cibernéticos.

4  Fomentarlainnovacion enel
uso de nuevas tecnologias
para mantener a la CRA
actualizada y competitiva en
un entorno en constante

evolucion.

Descripcion

Tematicas de Tl
relacionadas

Alineacion
Estratégica

La seguridad y privacidad de
la informacion debe ser
transversal y priorizada en
los elementos de solucién de
los proyectos e iniciativas
alineandose con las
definiciones de MSPI y las
mejores  practicas  de
Seguridad Digital.

La informacion es el
elemento  central  para
apalancar el crecimiento
econdmico y generar valor
social a través  del
aprovechamiento de los
datos, permitiendo la
cooperacién  entre  los
sectores publicos y privados
y habilitando la generacién
de nuevos bienes 'y
servicios. Se asegura la
ejecucion del proceso de

Business Intelligence (BI) y
Analitica.

Colaboracién y
Comunicacion.

Gestion de la Cadena de
Suministro (SCM).
Gestion  de
Humanos.
Gestion de Proyectos y
Colaboracién.

Movilidad Empresarial.
Gestion de la Calidad.
Ciberseguridad.
Gestion  de
Acceso (IAM).
Proteccidn contra Malware y
Amenazas.

Recursos

Identidad vy

Firewalls y  Seguridad
Perimetral.
Cifrado de Datos.

Gestion de Vulnerabilidades.
Gestion de Eventos de
Seguridad (SIEM).
Educacion y Concientizacion
en Seguridad.

Plan de Respuesta a
Incidentes.
Gestion de
Cibernéticos.
Seguridad en el Desarrollo
de Software (DevSecOps).
Cumplimiento Normativo.
Investigacion y Desarrollo
(+D)en TI.
Tendencias
Emergentes.
Transformacién Digital.
Innovacion Abierta.
Desarrollo Agil y DevOps.
Nube y Computaciéon en la
Nube.

Inteligencia Artificial (IA) y
Aprendizaje Automatico
(ML).

Riesgos

Tecnologicas

Plan de Accion
Institucional:
6.2.2.1
Fortalecimiento
de la Seguridad
de la Informacion
y Ciberseguridad

Plan de Accion
Institucional:
6.2.4.2 Realizar
el reporte,
validacion 0
actualizacion en
los Subsistemas
del Sistema
Ambiental
Colombiano -
SIAC

6.2.4.3 Fortalecer
los Sistemas de
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5 Desarrollar vy

aplicar

practicas solidas de gestion
de proyectos para asegurar
la entrega oportuna y exitosa
de iniciativas tecnologicas y
el cumplimiento de las metas
de Tecnologias de la
Informacion del Plan de
Accién Institucional.

6 Mantener y mejorar la
infraestructura  tecnoldgica
para garantizar la

disponibilidad, confiabilidad
y rendimiento de los
sistemas.

Descripcion Tematicas de Tl Alineacion
relacionadas Estratégica
vigilancia tecnolégica y la Analitica de Datos  Informacion

identificacion del valor que
generan nuevas tendencias
y tecnologias emergentes
para adoptarlas en la
habilitacién de servicios y
capacidades que
contribuyen a la innovacién
en la gestion publica

La definicion y priorizacion
de las iniciativas y proyectos
que conllevan al desarrollo

de capacidades
institucionales  habilitadas
con Tl obedecen a

evaluaciones del impacto
social y la generacién de
valor publico a sus grupos de
interés, de tal forma que se
garantice que las inversiones
en Tecnologia tengan un
retorno en funcién de los
beneficios esperados.

Gestion proactiva y
constante de la
infraestructura  tecnoldgica

para garantizar su eficiencia,
seguridad y capacidad de
adaptacion a medida que la
entidad evoluciona y crece.
Abarca una serie de
actividades y
responsabilidades que
buscan asegurar que la
infraestructura  tecnologica

Avanzada.

Ciberseguridad Innovadora.
Internet de las Cosas (loT).
Realidad Aumentada (AR) y
Virtual (VR).

Automatizacién Robotica de
Procesos (RPA).

Blockchain y Tecnologias de
Registro Distribuido (DLT).
Innovacién en Experiencia
del Usuario (UX).

Gestion de Proyectos de TI.
Marco de Trabajo de Gestion
de Proyectos.

Planificacién y
Programacion.

Seguimiento y Control.
Gestion de Riesgos.
Comunicacion del Proyecto.
Gestion de Recursos.
Desarrollo Agil.

Entrega Continua e
Integracion Continua
(Cl/CD).

Evaluacion de Resultados.
Gestion de Cambios.
Capacitacion y Desarrollo del
Equipo.

Documentacién del
Proyecto.

Integracién con Objetivos
Institucionales.

Gestion de Servicios de TI
(ITSM).

Gestion de Configuracién y
Cambios.

Monitoreo y Gestiéon de
Rendimiento.

Seguridad de la Informacion.
Respaldo y Recuperacién de
Datos.

Virtualizacion y
Contenerizacion.

Gestion de Redes.

Ambiental de la
CRA.

Plan de Accion
Institucional:
6.2.1.1
Garantizar la
implementacion
de lineamientos
normativos de la
Politica de
Gobierno Digital.

Plan de Accion
Institucional:
6.2.3.1
Adquisicién  de
Tecnologias de la
informacion.
6.2.3.2
Mantenimiento,
soporte y
actualizacion
tecnoldgica.
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Orientar en fortalecimiento
de las competencias en
Tecnologias de la
Informacion para asegurar el
cumplimiento de los
objetivos estratégicos.

Fomentar la colaboracion
entre las diferentes areas de
la entidad y con otras
entidades, para asegurar
una integracion efectiva de
la tecnologia.

Descripcion

Tematicas de Tl
relacionadas

Alineacion
Estratégica

funcione de manera eficiente
y cumpla con los requisitos
operativos.

La generacion de sinergias y
trabajo en equipo de los
interesados  (internos  y
externos)  conllevan  a
fomentar la investigacion e
innovacion para fortalecer o
desarrollar las capacidades y
servicios institucionales

Las capacidades y servicios
institucionales  habilitados
con tecnologia desde su
concepcion contemplan los
componentes que faciliten el
intercambio  seguro 'y
eficiente de la informacién
con otros servicios tanto
internos como externos y
con ello contribuir a la
entrega de servicios de
manera completa y
adecuada, minimizando los
tramites internos o entre
entidades y fortaleciendo la

Automatizacién de Procesos.
Cloud Computing.

Gestion de la Continuidad
del Negocio (BCM).

Gestion de Proyectos de TI.
Desarrollo de Competencias
Técnicas.

Formacion en Herramientas
y Plataformas.

Desarrollo de Competencias
en Seguridad Informatica.
Gestion de Proyectos de TI.
Gestion de Servicios de TI

(ITSM).

Desarrollo de Competencias
en Cloud Computing.
Analitica de Datos vy
Business Intelligence.
Habilidades de
Comunicacion y
Colaboracion.

Desarrollo Agil y DevOps.
Gestion de Cambios vy

Adopcion de Tecnologia.
Formacién en Cumplimiento
Normativo.

Desarrollo de Competencias
en Inteligencia Artificial y

Automatizacion.

Formacion en Etica Digital.
Gestion  de  Proyectos
Colaborativos.

Colaboracién y

Comunicacién Empresarial.
Integracion de Sistemas.
Gobierno de Datos.
Plataformas de Colaboracion
en la Nube.

Gestion de Relaciones con el
Cliente (CRM).

Gestion de Procesos de
Negocio (BPM).

Portales Empresariales.
Comparticién de
Conocimientos.

Plan de Accién

Institucional:
6.2.1.2 Cultura y
apropiacion
digital que
desarrollen
capacidades
para el Acceso,
Uso y
Aprovechamiento

de Tecnologias
de la Informacién

Plan de Accién
Institucional:
6.2.1.3
Sostenimiento de
la Sede
electronica de la
CRA

6.2.4.2 Realizar
el reporte,
validacion 0
actualizacion en
los Subsistemas
del Sistema
Ambiental
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9  Optimizar el uso de recursos

10

financieros  mediante
implementacion

soluciones tecnolégicas
eficientes y la gestion
efectiva de presupuestos de
Tecnologias de la
Informacién.

Asegurarse de que las
operaciones de Tecnologias
de la Informacién cumplan
con la legislacién vigente,
las normativas aplicables y
la politica de Gobierno
Digital.

Descripcion Tematicas de Tl Alineacion
relacionadas Estratégica
visién de unidad del Estadoy =~ Seguridad de la Colombiano -
su objetivo de mejorar la Colaboracién. SIAC
calidad de vida de los Estandares de 6.2.4.3 Fortalecer
ciudadanos. Interoperabilidad. los Sistemas de
Gestion de Proyectos de Informacion
Transformacién Digital. Ambiental de la
CRA.
6.24.4

Las entidades de |la
administracion publica
aseguran el uso 6ptimo de
los recursos requeridos para
el desarrollo  de las
capacidades institucionales
habilitadas con Tl teniendo
en cuenta criterios de
pertinencia y reutilizacion, y
sin perjuicio de la calidad del
servicio ni de la operacion de
la entidad.

En la definicion de las
capacidades y servicios se
incorporan  criterios  para
lograr la estandarizacion y el
equilibrio de la diversidad
tecnologica, en funcion de
las caracteristicas comunes,

Gestion de Presupuestos de
TI.

Evaluacion de Retorno de la
Inversion (ROI).

Gestion de Costos de
Proyectos.

Optimizacién de
Infraestructura.
Virtualizacion y
Consolidacion de
Servidores.

Gestion de Licencias de
Software.

Contratacién y Adquisiciones
Eficientes.

Evaluacion de Alternativas
de Tecnologia.

Gestion de Contratos de
Servicios.

Estrategias de Outsourcing.
Gestion de Proveedores.
Gestion de Activos de TI.
Gobierno 'y Cumplimiento
Normativo.

Calculo Total de Propiedad
(TCO).

Cumplimiento Normativo.
Gobierno de Tl (IT
Governance).

Politica de Seguridad de la
Informacion.

Privacidad de Datos.

Gobernanza de
la Infraestructura
de Datos (Modelo
de datos)

Plan de Accion
Institucional;
6.2.3.1
Adquisicién  de
Tecnologias de la
informacion

Plan de Accion
Institucional:
6.2.1.1
Garantizar la
implementacion
de lineamientos
normativos de la
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9.1.4.1

CONCEPTOS CLAVE
Analitica de Datos Avanzada

Analitica de Datos y Business
Intelligence
Arquitectura Empresarial

Auditoria y Conformidad

Automatizacion de Procesos

Automatizacion Robdtica de
Procesos (RPA)

Blockchain y Tecnologias de
Registro Distribuido (DLT)
Business Intelligence (Bl) y
Analitica

Calculo Total de Propiedad
(TCO)

Capacitacion y Desarrollo del
Equipo

Descripcion Tematicas de Tl Alineacion
relacionadas Estratégica
la criticidad de los serviciosy ~ Cumplimiento de Gobierno  Politica de
la complejidad técnica, para  Digital. Gobierno Digital.
generar condiciones que Cumplimiento de Estandares
faciliten la gestion y de Seguridad.
aseguren la sostenibilidaden  Auditoria y Conformidad.
la prestacion de los servicios ~ Gestion de Incidentes de
y el cumplimiento de los Seguridad.
requisitos legales Respaldo Legal en Contratos
y Acuerdos.
Formacion y Concientizacién
Legal.

Retencion de Datos vy
Eliminacion Segura.
Seguridad en el Desarrollo
de Software.

Gestion de Licencias de
Software.

Seguridad en la Nube.

Conceptos clave para los Objetivos estratégicos de Tl

DESCRIPCION

Implementar herramientas y técnicas avanzadas de andlisis de datos para extraer
informacion valiosa y tomar decisiones informadas.

Proporcionar conocimientos y habilidades en analisis de datos, visualizacion de
datos y toma de decisiones basada en datos.

Disefiar y mantener una arquitectura de sistemas que refleje los objetivos de la
organizacién y permita la alineacion eficiente de la tecnologia con los procesos de
negocio.

Realizar auditorias periodicas para evaluar la conformidad con requisitos legales y
normativos, identificar posibles areas de mejora y abordar cualquier desviacion.
Implementacion de herramientas y scripts para automatizar tareas repetitivas y
garantizar la consistencia en la gestién de la infraestructura, mejorar la eficiencia y
reducir errores.

Implementar soluciones de RPA para automatizar tareas rutinarias y mejorar la
eficiencia operativa.

Investigar y aplicar soluciones basadas en blockchain para mejorar la seguridad y la
transparencia en los procesos.

Implementar herramientas de analisis de datos para tomar decisiones informadas y
optimizar los procesos basados en informacién relevante.

Realizar analisis de TCO para evaluar los costos totales asociados con la adopcién
de tecnologias a lo largo de su vida util.

Proporcionar capacitacion y desarrollo continuo para el equipo de proyecto,
asegurando que estén equipados con las habilidades necesarias.
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Ciberseguridad

Ciberseguridad Innovadora
Cifrado de Datos

Cloud Computing
Colaboracion
Interdepartamental
Colaboracién y

Comunicacion

Colaboracion y
Comunicacion Empresarial

Comparticién de
Conocimientos

Comunicacion del Proyecto

Contratacion y Adquisiciones
Eficientes

Cultura Organizacional y
Capacitacion

Cumplimiento de Estandares
de Seguridad

Cumplimiento de Gobierno
Digital

Cumplimiento Normativo

Desarrollo Agil

Desarrollo Agil y DevOps

Desarrollo de Competencias
en Cloud Computing
Desarrollo de Competencias
en Inteligencia Artificial y
Automatizacion

DESCRIPCION

Desarrollar e implementar estrategias de seguridad cibernética para proteger los
sistemas y datos contra amenazas, ataques y vulnerabilidades.

Desarrollar enfoques innovadores para abordar desafios de ciberseguridad en un
entorno en constante cambio.

Utilizar técnicas de cifrado para proteger la confidencialidad de la informacion
almacenada y transmitida.

Utilizacion de servicios en la nube para mejorar la escalabilidad, flexibilidad y
disponibilidad de la infraestructura tecnoldgica.

Facilitar la comunicacion y la colaboracion entre los diferentes departamentos para
asegurar que las estrategias de Tl aborden las necesidades de toda la organizacion.
Implementar plataformas y herramientas de colaboracion que mejoren la
comunicacion y la coordinacion entre los equipos, aumentando la eficacia en la
gestion.

Implementar herramientas de colaboracion y plataformas de comunicacién que
permitan a los equipos de diferentes areas interactuar de manera eficiente, compartir
informacion y colaborar en proyectos conjuntos.

Fomentar el intercambio de conocimientos entre diferentes areas mediante
plataformas de gestion del conocimiento, comunidades en linea y programas de
capacitacion cruzada.

Establecer canales de comunicacion efectivos para mantener informados a los
interesados y asegurar una colaboracién adecuada durante todo el proyecto.
Establecer procesos eficientes para la contratacion y adquisicion de tecnologias,
garantizando la obtencién de soluciones de calidad a precios competitivos.
Fomentar una cultura que valore la importancia de la tecnologia y proporcionar
capacitacién para asegurar que los empleados comprendan y respalden las
iniciativas tecnoldgicas.

Asegurarse de que las operaciones de Tl cumplan con estandares reconocidos de
seguridad de la informacion, como ISO 27001, para garantizar un enfoque
sistematico y eficaz para gestionar la seguridad.

Adherirse a las politicas y directrices establecidas en la Politica de Gobierno Digital,
que generalmente se refiere a la transformacion digital del gobierno para mejorar la
prestacion de servicios y la participacion ciudadana.

Desarrollar e implementar procesos y controles para asegurar que las operaciones
de TI cumplan con todas las leyes y regulaciones aplicables en el ambito digital y
tecnoldgico.

Adoptar enfoques agiles, como Scrum o Kanban, para proyectos que requieran
flexibilidad y adaptabilidad a cambios en los requisitos.

Adoptar y proporcionar formacién en enfoques agiles y précticas DevOps para
acelerar el desarrollo y la implementacion de soluciones tecnoldgicas y mejorar la
colaboracidn entre desarrollo y operaciones.

Capacitar en el uso de servicios en la nube, incluyendo la implementacion, gestion y
seguridad de soluciones basadas en la nube.

Capacitar en conceptos y aplicaciones de inteligencia artificial y automatizacién para
aprovechar las oportunidades emergentes en el campo de la automatizacion.
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Desarrollo de Competencias
en Seguridad Informatica
Desarrollo de Competencias
Técnicas

Documentacion del Proyecto

Educacion y Concientizacion
en Seguridad

Entrega Continua e
Integracién Continua (CI/CD)
Estandares de
Interoperabilidad

Estrategias de Outsourcing

Evaluacién de Alternativas de
Tecnologia
Evaluacién de Resultados

Evaluacion de Retorno de la
Inversién (ROI)

Firewalls y Seguridad
Perimetral

Formacion en Cumplimiento
Normativo

Formacion en Etica Digital

Formacion en Herramientas y
Plataformas

Formacion y Concientizacion
Legal

Gestion de Activos de TI
Gestion de Cambios
Gestion de Cambios y
Adopcion de Tecnologia

Gestion de Configuracion y
Cambios

DESCRIPCION

Ofrecer formacion en préacticas de seguridad de la informacion, concienciacion sobre
amenazas cibernéticas y medidas para proteger los sistemas y datos.

Identificar y proporcionar programas de formacién que fortalezcan las habilidades
técnicas necesarias para trabajar con tecnologias especificas, como programacion,
administracion de sistemas, redes, etc.

Mantener documentacion clara y completa que registre todas las fases del proyecto,
incluyendo lecciones aprendidas y mejores préacticas.

Proveer programas de formacion y concientizacion para los empleados sobre buenas
practicas de seguridad y la prevencién de amenazas cibernéticas.

Implementar practicas que permitan la entrega continua de mejoras y
actualizaciones, minimizando el tiempo entre el desarrollo y la implementacioén.
Adoptar y cumplir con estandares de interoperabilidad, principalmente X-Road, que
faciliten la integracion fluida de sistemas y datos entre diferentes areas y con otras
entidades.

Considerar estrategias de outsourcing para funciones no criticas, permitiendo la
reduccién de costos y la focalizacion en las competencias centrales de la
organizacion.

Realizar evaluaciones de tecnologias alternativas para seleccionar soluciones que
ofrezcan el mejor rendimiento a un costo razonable.

Establecer métricas y criterios de éxito para evaluar los resultados del proyecto y su
impacto en relacion con los objetivos institucionales.

Realizar analisis de ROI para evaluar la rentabilidad y el impacto financiero de las
inversiones en tecnologia, ayudando a tomar decisiones informadas sobre el uso de
recursos.

Establecer barreras de seguridad perimetral, como firewalls, para proteger los
sistemas contra accesos no autorizados desde redes externas.

Proporcionar conocimientos sobre las normativas y regulaciones especificas del
sector para garantizar el cumplimiento normativo en las operaciones de TI.
Proporcionar orientacion sobre cuestiones éticas relacionadas con el uso de la
tecnologia, privacidad y responsabilidad en el &mbito digital.

Proporcionar orientacidn y capacitacién en el uso efectivo de herramientas y
plataformas especificas utilizadas en el entorno de Tl, como sistemas de gestion de
bases de datos, entornos de desarrollo, suites de productividad, etc.

Proporcionar formacién y concientizacion al personal de Tl y a los usuarios finales
sobre las implicaciones legales y normativas relacionadas con las operaciones
tecnoldgicas.

Implementar practicas de gestion de activos de Tl para optimizar el uso de hardware
y software, reduciendo costos asociados con activos no utilizados o subutilizados.
Desarrollar procesos efectivos para gestionar cambios en los requisitos del proyecto,
asegurando que los cambios sean controlados y gestionados adecuadamente.
Capacitar en la gestion del cambio para facilitar la adopcion exitosa de nuevas
tecnologias y procesos en toda la organizacion.

Control y documentacion de los elementos de configuracion de la infraestructura, asi
como la gestion de cambios para garantizar actualizaciones y modificaciones
controladas.
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Gestion de Contratos de
Servicios

Gestion de Costos de
Proyectos

Gestion de Documentos y
Workflow

Gestion de Eventos de
Seguridad (SIEM)
Gestion de Identidad y
Acceso (IAM)

Gestion de Incidentes de
Seguridad

Gestion de la Cadena de
Suministro (SCM)
Gestion de la Calidad

Gestion de la Continuidad del
Negocio (BCM)

Gestion de Licencias de
Software

Gestion de Portafolio de
Proyectos

Gestion de Presupuestos de
Tl

Gestion de Procesos de

Negocio (BPM)
Gestion de Proveedores

Gestion de Proyectos
Colaborativos

Gestion de Proyectos de Tl

Gestion de Proyectos de
Transformacién Digital

DESCRIPCION

Administrar de manera efectiva los contratos de servicios de Tl, asegurando que se
cumplan los niveles de servicio acordados y optimizando los costos asociados.
Desarrollar mecanismos efectivos para estimar, monitorizar y controlar los costos
asociados con proyectos de Tl, asegurando que se mantengan dentro del
presupuesto asignado.

Utilizar soluciones para la gestién eficiente de documentos y flujos de trabajo,
facilitando la colaboracién y reduciendo la burocracia.

Implementar soluciones SIEM para monitorizar y responder a eventos de seguridad,
incluyendo analisis de registros y correlacion de eventos.

Implementar sistemas que controlen y gestionen de manera segura las identidades
de usuarios y su acceso a recursos digitales.

Desarrollar planes y procesos para gestionar de manera efectiva los incidentes de
seguridad, cumpliendo con los requisitos de notificacion y respuesta establecidos por
la legislacién y regulacion vigente.

Utilizar tecnologias para optimizar la planificacion, ejecucién y control de las
actividades relacionadas con la cadena de suministro.

Implementar sistemas y procesos para garantizar y mejorar la calidad de los
productos o servicios mediante la retroalimentacidn continua y la correccion de
desviaciones.

Desarrollo de planes y estrategias para garantizar la continuidad operativa en
situaciones de emergencia o desastres.

Implementar préacticas efectivas de gestion de licencias de software para evitar
costos innecesarios y asegurar el cumplimiento de los términos de licencia,
asegurando la legalidad y conformidad en el uso de programas y aplicaciones.
Seleccionar, priorizar y gestionar proyectos de Tl que estén alineados con los
objetivos estratégicos de la organizacion.

Implementar practicas sélidas de gestion de presupuestos especificas para las TI,
que incluyan la planificacién, asignacion, seguimiento y control de los recursos
financieros destinados a proyectos y operaciones tecnoldgicas.

Utilizar herramientas y enfoques de BPM para modelar, analizar y mejorar los
procesos empresariales que involucran a diferentes areas de la entidad

Mantener relaciones efectivas con proveedores, negociar acuerdos favorables y
gestionar la cartera de proveedores para optimizar los costos y mejorar la calidad del
servicio.

Fomentar practicas y metodologias de gestion de proyectos que faciliten la
colaboracién entre diferentes areas de la entidad y con otras entidades, asegurando
una integracién efectiva de la tecnologia.

Desarrollar y aplicar las mejores practicas de gestion de proyectos especificas para
proyectos de tecnologias de la informacién para coordinar eficientemente las
actividades relacionadas con especificas para el ambito de las TI, incluyendo marcos
de trabajo como Scrum 0 PMBOK y la mejora y el mantenimiento de la
infraestructura.

Enfocarse en proyectos de transformacién digital que promuevan la colaboracion y la
integracion efectiva de la tecnologia en todos los aspectos de la entidad.
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CONCEPTOS CLAVE
Gestion de Proyectos y
Colaboracién

Gestion de Recursos

Gestion de Recursos
Humanos (HRIS)

Gestion de Redes

Gestion de Relaciones con el
Cliente (CRM)

Gestion de Riesgos
Gestion de Riesgos
Cibernéticos

Gestion de Servicios de TI
(ITSM)

Gestion de Vulnerabilidades

Gestion del Cambio
Gobierno de Datos
Gobierno de TI (IT

Governance)

Gobierno y Cumplimiento
Normativo

Habilidades de Comunicacion
y Colaboracién

Innovacion Abierta

Innovacién en Experiencia
del Usuario (UX)
Integracion con Objetivos
Institucionales

DESCRIPCION

Utilizar herramientas que faciliten la gestién eficiente de proyectos, desde la
planificacién hasta la ejecucion y seguimiento.

Asignar y gestionar eficientemente los recursos necesarios para la ejecucion del
proyecto, incluyendo personal, tecnologia y presupuesto.

Implementar sistemas de informacién para la gestion eficiente de recursos humanos,
incluyendo la administracién de ndminas, evaluaciones de desempefio y
capacitacion.

Administracion eficiente de la infraestructura de red, incluyendo la configuracion de
equipos, la monitorizacion del trafico y la resolucion de problemas.

Implementar sistemas y estrategias que faciliten la alineacién de la tecnologia con
las necesidades y expectativas de los clientes o usuarios finales y una colaboracién
mas estrecha entre las areas que interactlian con estos.

Identificar, evaluar y gestionar los riesgos asociados con proyectos de Tl, anticipando
posibles problemas y estableciendo estrategias de mitigacion.

Identificar, evaluar y gestionar los riesgos cibernéticos para tomar decisiones
informadas sobre la implementacion de medidas de seguridad.

Estrategias y practicas para gestionar los servicios de Tl de manera eficiente,
incluyendo la implementacién de procesos para el mantenimiento y la mejora
continua, y la formacién en la gestién eficaz de servicios de T, asegurando que las
operaciones diarias sean coherentes con las mejores practicas y estandares de
ITSM.

Realizar evaluaciones periddicas de seguridad para identificar y gestionar las
vulnerabilidades en los sistemas y aplicaciones.

Desarrollar procesos y estrategias para gestionar eficazmente el cambio
organizacional asociado con la implementacion de nuevas tecnologias y estrategias
de TI.

Establecer politicas y procesos para el gobierno efectivo de los datos, garantizando
la calidad y la consistencia de la informacién compartida entre las areas de la
entidad.

Implementar estructuras de gobierno que aseguren la alineacién de las estrategias
de Tl con los objetivos institucionales y la toma de decisiones efectiva, asi como con
los requisitos legales.

Asegurar que las practicas financieras de Tl estén en conformidad con las
regulaciones y normativas, evitando sanciones y costos asociados con
incumplimientos.

Desarrollar habilidades blandas, como la comunicacion efectiva y la colaboracién,
para fomentar la integracién y el trabajo en equipo dentro del departamento de Tl'y
con ofras areas de la organizacion.

Colaborar con socios externos, startups y comunidades de innovacion para fomentar
la innovacidn abierta y la adopcién de nuevas ideas y tecnologias.

Mejorar la experiencia del usuario mediante la adopcion de nuevas tecnologias que
faciliten la interaccién con sistemas y aplicaciones.

Asegurarse de que cada proyecto de Tl esté alineado con los objetivos mas amplios
de la institucion y del Plan de Accién Institucional.
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CONCEPTOS CLAVE
Integracion de Aplicaciones

Integracion de Sistemas

Integracién Empresarial
(Enterprise Integration)
Inteligencia Artificial (IA) y
Aprendizaje Automatico (ML)
Internet de las Cosas (loT)

Investigacién y Desarrollo
(+D) en TI

Marco de Trabajo de Gestién
de Proyectos

Métricas y Evaluacion de
Desempefio

Monitoreo y Gestion de
Rendimiento

Movilidad Empresarial

Nube y Computacion en la
Nube

Optimizacion de
Infraestructura

Plan de Respuesta a
Incidentes

Planificacién Estratégica de
Tl

Planificacién y Programacion
Plataformas de Colaboracion
en la Nube

Politica de Seguridad de la
Informacién

Portales Empresariales

Privacidad de Datos

Proteccién contra Malware y
Amenazas

DESCRIPCION

Asegurar la integracion efectiva de diferentes aplicaciones y sistemas para mejorar la
coherencia y la eficiencia en toda la organizacion.

Desarrollar estrategias y arquitecturas que faciliten la integracion efectiva de
sistemas de diferentes areas, permitiendo el intercambio de datos y la
interoperabilidad.

Implementar soluciones que faciliten la integracion de sistemas y datos para mejorar
la colaboracién y la eficiencia en toda la organizacion.

Explorar y aplicar soluciones de inteligencia artificial y aprendizaje automatico para
mejorar procesos y tomar decisiones basadas en datos.

Explorar la implementacion de dispositivos conectados para recopilar datos en
tiempo real y mejorar la eficiencia operativa.

Establecer iniciativas y procesos para la investigacion y desarrollo de nuevas
tecnologias que puedan ofrecer ventajas competitivas.

Utilizar marcos de trabajo reconocidos, como PMBOK, Prince2, Scrum o Kanban,
para guiar la ejecucion de proyectos de Tl de manera estructurada.

Establecer métricas clave y procesos de evaluacion para medir el rendimiento de las
iniciativas tecnoldgicas en relacion con los objetivos institucionales.

Herramientas y técnicas para monitorear el rendimiento de la infraestructura,
identificar cuellos de botella y tomar medidas preventivas o correctivas.

Facilitar el acceso a la informacion y la ejecucién de procesos a través de
dispositivos méviles, mejorando la flexibilidad y la eficacia en la gestion.

Utilizar servicios en la nube para mejorar la escalabilidad, flexibilidad y eficiencia
operativa de la CRA.

Identificar oportunidades para optimizar la infraestructura tecnolégica, mejorando la
eficiencia operativa y reduciendo los costos asociados con hardware, software y
servicios.

Desarrollar y mantener un plan detallado para responder eficazmente a incidentes de
seguridad, minimizando el impacto y restaurando la normalidad rapidamente.
Desarrollar planes estratégicos que integren la vision y metas de la organizacion con
iniciativas tecnoldgicas para asegurar una alineacién efectiva.

Desarrollar planes detallados de proyectos que incluyan objetivos, alcance, plazos,
recursos y actividades especificas.

Utilizar soluciones en la nube que faciliten la colaboracion en tiempo real, el
intercambio de documentos y la coordinacion entre diferentes equipos y entidades.
Desarrollar y mantener una politica de seguridad de la informacion que cumpla con
los requisitos legales y establezca estandares de seguridad para proteger la
integridad, confidencialidad y disponibilidad de la informacion.

Desarrollar portales internos que sirvan como centros de colaboracion,
proporcionando acceso a la informacién, documentos y recursos necesarios para la
colaboracién efectiva.

Asegurar el cumplimiento de las leyes y regulaciones de privacidad de datos,
implementando medidas para proteger la informacién personal y respetar los
derechos de privacidad de los individuos.

Implementar soluciones antivirus, antimalware y antiphishing para prevenir y mitigar
la presencia de software malicioso.
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CONCEPTOS CLAVE
Realidad Aumentada (AR) y
Virtual (VR)

Respaldo Legal en Contratos
y Acuerdos

Respaldo y Recuperacion de
Datos

Retencién de Datos y
Eliminacion Segura
Seguimiento y Control

Seguridad de la Colaboracién

Seguridad de la Informacién

Seguridad en el Desarrollo de
Software

Seguridad en la Nube

Sistemas de Gestion
Empresarial (ERP)
Tendencias Tecnoldgicas
Emergentes
Transformacion Digital

Virtualizacion y
Consolidacién de Servidores
Virtualizacién y
Contenerizacion

DESCRIPCION

Explorar el uso de tecnologias de realidad aumentada y virtual para mejorar la forma
en que la CRA realiza sus operaciones.

Asegurar que los contratos y acuerdos relacionados con las operaciones de Tl
incluyan disposiciones legales y de cumplimiento adecuadas.

Estrategias y tecnologias para realizar copias de seguridad regulares y recuperar
datos en caso de pérdida o fallo del sistema.

Cumplir con las leyes y regulaciones de retencion de datos, asi como establecer
practicas seguras para la eliminacion de datos cuando sea necesario.

Implementar sistemas de seguimiento y control para supervisar el progreso del
proyecto, identificar desviaciones y tomar medidas correctivas cuando sea necesario.
Implementar medidas de seguridad robustas para proteger la informacién compartida
entre diferentes areas y con otras entidades, garantizando la confidencialidad y la
integridad.

Practicas y tecnologias para proteger la infraestructura contra amenazas
cibernéticas, incluyendo firewalls, sistemas de deteccion de intrusiones, y protocolos
de seguridad.

Integrar la seguridad en todas las etapas del ciclo de vida del desarrollo de software
para prevenir vulnerabilidades desde el principio, y las consideraciones legales que
permitan asegurar el cumplimiento de las normativas desde el disefio.

Asegurarse de que la adopcién de servicios en la nube cumpla con los requisitos
legales y reglamentarios aplicables, abordando temas como la ubicacién de datos y
la privacidad.

Implementar sistemas integrados que centralizan y optimizan la gestién de procesos
clave como finanzas, recursos humanos, logistica y otros.

Mantenerse informado sobre las Ultimas tendencias en tecnologia, como inteligencia
artificial, Internet de las cosas (loT), blockchain, realidad aumentada, entre otras.
Implementar estrategias para la transformacion digital que permitan la adopcion
eficiente de tecnologias digitales en todos los aspectos de la organizacion.

Utilizar tecnologias de virtualizacién para consolidar servidores y reducir la necesidad
de hardware fisico, optimizando los recursos y reduciendo costos de mantenimiento.
Tecnologias que permiten la creacidn de entornos virtuales o contenedores para
optimizar la utilizacién de recursos y simplificar la gestion de la infraestructura.
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10 Modelo de Planeacion

10.1 Mapa de Ruta

PROYECT
0

Proyecto
6.2.1
Garantizar
la
implement
acion de la
Politica de
Gobierno
Digital

6.2.2
Fortalecer
la
Seguridad
de la
Informacio
n

OBJETIVO
DEL
PROYECTO

Alinear las
estrategias de
Tecnologias de

la Informacién
con la
legislacion
vigente, las
normativas
aplicables y la
politica de
Gobierno Digital
para asegurar
que la
tecnologia
coadyuve  al
cumplimiento

de la misién y
los  objetivos
Institucionales.

Garantizar la
seguridad  de
los datos vy
sistemas de la
Corporacion

mediante la
implementacion
de medidas de
seguridad

robustas y la
gestion de

ACCION
ESTRATEGIC
A

Revision de
politicas e
implementacion
de lineamientos
normativos

Cultura y
apropiacion
digital
desarrollen
capacidades
para el acceso,
uso y
aprovechamien
to de
Tecnologias de
la Informacién
Sostenimiento

que

de la Sede
digital de la
CRA

6.2.2 Fortalecer
la Seguridad de
la Informacién

META

80% de
cumplimiento

de la Politica de
Gobierno Digital

Capacitacion al
talento humano
para la
transformacion
digital

2 acciones para
garantizar el
sostenimiento

de la sede
digital de la
CRA

4 sistemas o
soluciones de
ciberseguridad
implementadas
100% de
cumplimiento a
la estrategia de
monitoreo  de
los  servicios
tecnologicos

Implementacion
del Modelo de

INDICADO
RDE
MEDICION

Porcentaje
de
cumplimient
o de la
politica de
gobierno
digital
NUmero de
personas

acciones

sistemas

Porcentaje

Sistemas

METAS FiSICAS
202 202 202
4 5 6
46 60 70
50 100 100
1 2 2
1 3 0
100 100 100
0o 0 1

202

100

100

TO
TA

350

100




|

C.R.A

Corporacion Auténoma
Regional del Atlantico

Plan Estratégico de
Tecnologias de la

Informacion

PETI 2024 — 2027

R

S

)l

SISTEMA DE GESTION
INTEGRAL - CRA

PROYECT
0

6.2.3
Actualizaci
on,
Soporte y
Mantenimi
ento T.I.

6.2.4
Sistemas
de
Informacio
n

OBJETIVO
DEL
PROYECTO

riesgos
cibernéticos.

Mantener y
mejorar la
infraestructura
tecnolégica
para garantizar
la
disponibilidad,
confiabilidad y
rendimiento de

los sistemas.
Mejorar la
eficiencia,
eficacia y
efectividad
institucional
mediante la
implementacion

de tecnologias
que optimicen
los procesos de
gestion y
fomentar la
innovacion en el
uso de nuevas
tecnologias

para mantener
a la CRA
actualizada vy
competitiva en

ACCION
ESTRATEGIC
A

Adquisicion de
Tecnologias de
la informacion

Mantenimiento,
soporte y
actualizacion
tecnoldgica

Implementar 'y
Mantener  los
Sistemas  de
Informacion
para la Gestion
Sistema de
Informacion
Ambiental

Gobernanza de
la
Infraestructura
de Datos
(Modelo de
datos)

META

Seguridad vy
Privacidad de la
Informacion  y
del Sistema de

Gestion de
Seguridad de la
Informacion
(NTC-ISO
27001)

Renovacién del
100% de los
equipos,
software base y
conectividad
necesarios para
el
funcionamiento
de laCRA
Cumplimiento
del 100% del
programa  de
mantenimiento
de Tecnologias
de laCRA
Mantenimiento
anual a 3
Sistemas  de
informacién
para la gestion
2 Sistemas de
informacién
implementados
y con
mantenimiento
anual

2 documentos
de definicion de
lineamientos 'y
politica
formulados

INDICADO
RDE
MEDICION

Porcentaje

Porcentaje

Sistemas

Sistemas

Documento
S

METAS FiSICAS
4 5 6
0 50 30
100 100 100
3 3 3
1 2 2
0 1 0

202 202 202 202 TO

7 TA
L

20 100

100 100

3 3

2 2

1 2
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PROYECT OBJETIVO
0 DEL
PROYECTO

un entorno en

constante
evolucion

10.2 Plan de Compras

PROYECT ACCION

(0]

6.2.1 6.2.1.1 Revision

Garantizar la  de politicas e

implementac  implementacion

ion de la de lineamientos

Politica de normativos de

Gobierno la Politica de

Digital Gobierno
Digital.

6.2.1.2 Cultura
y apropiacion
digital que
desarrollen
capacidades

ACCION . META INDICADO
ESTRATEGIC RDE
A MEDICION
TAREA META

Gestion, actualizacion,
comunicacion,
seguimiento y
evaluacion de los
Planes Estratégicos
PETIy PESI, y metas
TIC del PAI

Implementacion del
Marco de Referencia de
Arquitectura
Empresarial

Implementacion de la
Politica de Gobierno
Digital

Implementacion de
Sistema de Gestion de
Tecnologias de la
Informacién
(ITIL/COBIT/ISO20000)
Optimizacion y
actualizacion del
Datacenter e
implementacion de la
norma TIA-942
Desarrollo de
Competencias en
Inteligencia Artificial y
Automatizacion.

2 planes formulados y en
seguimiento

100% de implementacion de los
lineamientos del Marco de
Referencia de Arquitectura
Empresarial definido por MinTIC

80% de implementacion de la
Politica de Gobierno Digital

1 SGTI implementado

Norma TIA-942 implementada

50 funcionarios capacitados

METAS FiSICAS

202 202 202 202 TO

4 5 6 1 TA
L

PPTO INICIAL

$264.000.000

$ 105.000.000

$267.000.000

$ 84.000.000

$ 80.000.000

$100.000.000
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PROYECT
o

6.2.2
Fortalecer la
Seguridad
dela
Informacion

ACCION

para el Acceso,
Usoy
Aprovechamient
ode
Tecnologias de
la Informacion

6.2.1.3
Sostenimiento
de la Sede
electronica de la
CRA

6.2.2.1
Fortalecimiento
de la Seguridad
dela
Informacion y
Ciberseguridad

TAREA

Construccion e
implementacion del
Plan de fortalecimiento
de competencias y
habilidades en
tecnologias de la
informacion
Capacitacion en
administracion y uso de
software base,
certificacion de
funcionarios.

Soporte y
Mantenimiento de Sede
Digital y cumplimiento
de requisitos
normativos
Implementacion del
Modelo de Seguridad y
Privacidad de la
Informacion

Adquisicion de
herramientas para la
gestion de equipos de
computo - Gestion de
Acceso, Gestion de
Identidades y Claves,
monitoreo de red y
datacenter, monitoreo
de endpoints, gestion
de eventos-incidentes-
problemas.

META

90% de implementacion del

Plan

8 funcionarios certificados

Siete (7) Acciones para

garantizar el sostenimiento
de la Sede Electrénica de la

C.RA.

100% de implementacion de los
lineamientos del MSPI definido
por MinTIC

1 herramienta implementada

PPTO INICIAL

$390.000.000

$110.000.000

$1.000.000.000

$ 150.000.000

$ 165.000.000
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PROYECT ACCION
o

TAREA

Gestion, monitoreo,
analisis, recuperacion,
continuidad y
optimizacion de los
recursos tecnoldgicos y
ciberseguridad
Adquisicion de
certificados, firmas
digitales y de identidad
electronica de entidad

Remodelacion del area
de tecnologia para
proteccion del
Datacenter

Implementacion de
sistema de monitoreo
de seguridad fisica del
datacenter

Adaquisicién de Firewall

Adquisicion de Web
Aplication Firewall

Actualizacion,
aseguramiento y
mantenimiento de los
dominios de la CRA -
Local y de internet,
directorio activo y Azure
Cloud

META

99,99% de disponibilidad del
Datacenter

100% de adquisicion de las

herramientas y certificados

1 accion realizada

1 herramienta implementada

2 Firewall adquirido

1 WAF adquirido

99,99% de disponibilidad de los
Dominios

PPTO INICIAL

$600.000.000

$150.000.000

$ 50.000.000

$ 30.000.000

$215.000.000

$95.000.000

$57.000.000
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6.2.3 6.2.3.1
Actualizacio = Adquisicion de
n, Soportey  Tecnologias de

Mantenimien
toT.l

la informacion

TAREA

Implementacion de
servicios cloud para
Controlador de Dominio
y el Directorio Activo
Hibridos

Renovacion del
software antivirus para
endpoints, servers y
Microsoft 365

Servicio de proteccion
avanzada para
Microsoft 365

Sistema de Backup
hibrido para endpoints,
servers y Microsoft 365

Disaster Recovery para
servidores criticos

Adquirir equipos y
software para
desarrollo de
aplicaciones

Conformar un equipo
que desarrolle
aplicaciones para la
entidad y el sector
ambiente en el
departamento

META

1 servicio implementado

100% de licencias renovadas

1 servicio implementado

100% de respaldo a las
maquinas virtuales en
produccion

1 servicio implementado

100% de equipos y software
adquiridos

3 aplicaciones desarrolladas

PPTO INICIAL

$408.240.000

$280.000.000

$141.000.000

$ 1.140.000.000

$464.000.000

$ 60.000.000

$ 675.240.000
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TAREA

Implementacion de
herramienta WEAP,
convenio con gobierno
de Estocolmo

Desarrollo de software
para la gestion de
activos de informacion
para la gestion de
comunicaciones e
imagen institucional
Adquisicion de
instrumentos de
medicién para el SIG

Adquisicién de software
de apoyo para las
actividades misionales

Licencia y actualizacion
de Oracle

Mantenimiento,
soporte, asistencia
técnica e instalacion de
software base para la
entidad

Adquisicion de
impresoras

Adquisicion de
escaneres

Adquisicion de
VideoBeam

Adquisicién de equipos
de computo

Licencias de Office
Equipos y Microsoft 365

Adquisicion de
servidores

META

1 herramienta implementada

1 herramienta implementada

5 instrumentos adquiridos

1 software implementado

1 licencia adquirida

100% de licencias actualizadas

5 impresoras adquiridas

5 escaneres adquiridos

3 video beam adquiridos

75 computadores adquiridos

75 licencias de Office
aplicaciones de escritorio y 260
licencias de Microsoft 365

2 servidores adquiridos

PPTO INICIAL

$ 25.000.000

$51.000.000

$157.000.000

$117.000.000

$102.000.000

$933.000.000

$175.000.000

$100.000.000

$25.000.000

$ 1.285.000.000

$746.272.800

$100.000.000
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TAREA

Adquisicion de switches

Adquisicion de
almacenamiento

Adquisicion de Acces
Point

UPS 30 KVA

Actualizacion del
sistema de
comunicacion por voz

Implementacion de
servicio de envio
masivo de emails y
mensajes
Renovacion del
software Acrobat Pro
DC

Renovacion del
software Adobe Sign In

Licencias de Ubuntu
Enterprise Linux

Interconexion de sedes

Mantenimiento y
actualizacion de
sistema de
videoconferencia de la
Sala de Juntas
Revision, certificacion y
ampliacion de la red de
datos corporativa

Implementacion de la
norma IPv6

Direcciones |Pv4
Publicas

META

5 switches adquiridos

100 TB de capacidad total del
datacenter

15 Acces Point adquiridos e
instalados

1 UPS instalada

1 nuevo sistema implementado

1 servicio implementado

100% del software renovado

100% del software renovado

Licencia prosupport para todo el
datacenter

1 enlace por fibra obscura
implementado

1 sistema implementado

200 puntos de voz y datos
certificados

100% de implementacion de
IPv6 al interior de la CRA

2 poll de direciones IP publica
implementados

PPTO INICIAL

$ 68.000.000

$220.000.000

$150.000.000

$ 60.000.000

$402.000.000

$9.282.000

$293.250.000

$92.820.000

$ 37.128.000

$ 46.410.000

$ 70.000.000

$200.000.000

$ 66.200.000

$2.320.500
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6.2.32
Mantenimiento,
soporte y
actualizacion
tecnolégica

6.2.4 6.2.4.1

Sistemas de  Implementary

Informacion = Mantener los
Sistemas de
Informacion
para la Gestién

6.2.4.2 Realizar

el reporte,
validacion o

actualizacion en
los Subsistemas

del Sistema
Ambiental

TAREA

Licencias de Windows
Server

Licenciamiento de
Vmware

Mantenimiento
preventivo y correctivo
de los dispositivos
periféricos

Mantenimiento
preventivo y correctivo
de los dispositivos del
datacenter
Mantenimiento
preventivo y correctivo
de los equipos de
computo

Asistencia técnica y
especializada - Mesa
de ayuda de nivel lll y
IV, y y gestion de
incidentes, problemas y
eventos de Tecnologias
y Seguridad de la
Informacion
Mantenimiento de la
red de area local
(Cableada e
inalambrica), de datos y
voz

Implementacion,
mantenimiento y
soporte de software de
gestion financiera,
software de gestion
documental, software
de gestién humana.
SIAC

META

20 licencias adquiridas

1 suscripcion anual renovada

90% de cumplimiento del
cronograma de mantenimientos

100% de cumplimiento del
cronograma de mantenimientos

90% de cumplimiento del
cronograma de mantenimientos

Menos de 5 dias en la solucién
de problemas de nivel 1

100% de mantenimiento de las
redes LAN y W-LAN

Tres (3) Sistemas de
Informacién para la gestion
administrativa de la entidad
actualizados.

Cuatro (4) reportes validados o
actualizados en los subsistemas
del Sistema Informacion
Ambiental Colombiano - SIAC.

PPTO INICIAL

$ 60.000.000

$159.000.000

$211.000.000

$ 255.255.000

$ 393.750.000

$ 556.920.000

$104.000.000

$ 1.000.000.000

$600.000.000
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Colombiano -
SIAC

6.2.4.3
Fortalecer los
Sistemas de
Informacion
Ambiental de la
CRA.

6.2.4.4
Gobernanza de
la
Infraestructura
de Datos
(Modelo de
datos)

TOTAL

TAREA

Implementacion y
soporte anual de
Sistema de Informacion
Geografico - SIG,
Centro de
Documentacion
Ambiental, VITAL
Apertura y actualizacion
de datos abiertos

10.3 Plan de Comunicaciones

Mensaje Grupo de Canal
interés

Publicacion del Todos los Email

PETI servidores institucional
publicos
Alta Direccion Email

institucional

Ciudadaniaen  Péagina web
general corporativa

Avance de los Alta Direccion Presencial

proyectos del PETI
Subdirector de Presencial
Planeacion

META

Cuatro (4) Sistemas de

Informacion Ambiental de la

CRA fortalecidos

Ochenta por ciento (80%) de la

Gobernanza de la

Infraestructura de Datos
implementado y mantenido.

$17.254.088.300

Formato

Correo
electronico y
documento
digital
Correo
electronico y
documento
digital

PDF

Presentacion e
informe digital

Presentacion e
informe digital

Responsable

Jefe de Oficina
Asesora de Ciencia,
Tecnologia e
Innovacion

Jefe de Oficina
Asesora de Ciencia,
Tecnologia e
Innovacion

Jefe de Oficina
Asesora de Ciencia,
Tecnologia e
Innovacion

Jefe de Oficina
Asesora de Ciencia,
Tecnologia e
Innovacion

Jefe de Oficina
Asesora de Ciencia,

PPTO INICIAL

$1.000.000.000

$ 300.000.000

Frecuencia

1 sola vez

1 sola vez

1 sola vez

Semestral

Trimestral
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Mensaje

Presentacion PETI
durante la induccion
y reinduccién a los
empleados

Encuestas de
percepcion y
estudios de impacto
del PETI

Grupo de
interés

Todos los
servidores
publicos

Funcionarios de
Planta

Contratistas por
prestacion de
servicio

Todos los
servidores
publicos

Canal Formato
Email Correo
institucional electrénico y
documento
digital
Presencial Presentacion e
informe digital
Presencial Presentacion e
informe digital
Email Correo y
institucional cuestionario

electronicos

Responsable

Tecnologia e
Innovacion

Jefe de Oficina
Asesora de Ciencia,
Tecnologia e
Innovacion

Jefe de Oficina
Asesora de Ciencia,
Tecnologia e
Innovacion

Jefe de Oficina
Asesora de Ciencia,
Tecnologia e
Innovacion

Jefe de Oficina
Asesora de Ciencia,
Tecnologia e
Innovacion

Frecuencia

Semestral

De acuerdo
con el
programa de
induccion
De acuerdo
con el
programa de
induccion
Trimestral




