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Factor

Contexto Externo

Situacion Presentada o Probable Priorizacién

acion Presentada o Probable

Priorizaciéon

Factor

Situacion Presentada o Probable

Contexto Interno Contexto del Proceso

Factor

Priorizacion

Ambient ial Gobierno y Numero de cargos insuficientes para atender Ninguna a la fecha
m len“e solcla Y | Conflictos en la comunidad estructura las labores misionales Media Disefio del Proceso 9
cultura organizacional
Politicas, Debilidades en la implementacion de la Politica! Objetivo del
Politico Estabilidad institucional por factores politicos Media objetivos y de Cero Papel Media P]roceso Ninguna a la fecha
estrategias
Limitaciones fisicas de la infraestructura. La
sede principal es patrimonio por tanto no puede
. . . . . Capacidades ifi 3 i .
Legal Cambios normativos que afecten negativamente la capacidad de la entidad (RZcursos ser modificada totalmente. Interaccion con  [Retrazos en la transferencias documentales por parte de los procesos Media
oga ursos y . . . otros procesos
conocimiento) [Capacidad técnica del personal, alto nivel
educativo cualificacion del capital humano con
lo que cuenta la entidad
Menores ingresos o retrasos en los pagos por concepto de sobretasa ambiental. " No se encuentran adoptados todos los sistemas! L - o
. N " Sistemas de . o : f . Apropiacion del conocimiento sobre la gestion documental por parte de los .
Financiero Media N s de informacién requeridos para fortalecer la! Media Transversalidad . N Media
i e : P . " informacién PSRN : funcionarios y colaboradores.
Disminucién en las Transferencias del sector eléctrico por baja produccion. operacion misional y de apoyo de la entidad
Poco uso de las herramientas tecnoldgical
T I6gi Desconocimiento o uso inadecuado por parte de los usuarios de las, Media Cultura disponibles. Media Procedimientos |Desarticulacion de los procedimientos e instrumentos asociados al proceso Media
ecnologico herramientas tecnoldgicas con que cuenta la entidad Organizacional Asociados de GDA.
Renuencia al cambio
- : " " Falta de oportunidad en los pagos de los " Responsables del |Incumplimiento de las obligaciones contractuales y funciones propias del
Econémico Ninguna a la fecha Financieros . . . N Media N : N N
compromisos financieros de la entidad Proceso proceso, por parte de los contratistas y funcionarios, respectivamente.
Normas,
directrices . " : L i
. " y Sistema de Gestién de la Calidad certificado! Comunicacién entre N . ” N . "
Competitivo Ninguna a la fecha modelos Deficiencia en la circulacién de la informacion entre los procesos Media
desde 2015 los procesos
adoptados por la
entidad
Profundidad y
Metodologia en la [Posible no identificacion de riesgos durante la construccién del mapa Media

gestion del riesgo

Alta

Objetivo Estrategico (Plan de Accién)

adecuadamente a los desafios ambientales del departamento

Permitir la construccién conjuntamente con los desafios asociados a la planificacion y gestion ambiental exitosa, mediante la preparacién en forma arménica en todas las areas y requerimientos de infraestructura, tecnologia y procedimientos para responder|

Objetivo de Calidad

Aumentar la satisfacion de los usuarios mejorando los tiempos y la calidad de atencion en los servicios de la entidad.

Objetivo del Proceso

Coordinar los procesos de la gestién documental desarrollados a través de los instrumentos archivisticos y de gestion garantizando el acceso a la informacién.
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IDENTIFICACION DE RIESGOS

ANALISIS DE RIESGO

EVALUACION DEL RIESGO

ACCIONES
CORRECTIVAS

ARTICULACION CON EL SISTEMA DE
GESTION Y OTROS

RIESGOS INSTITUCIONALES

Humano, fallas

Falta de medidas de prevencion.

Falta de mantenimiento a las redes|
eléctricas del Archivo Central.

Fallas en el uso adecuado de los|
recursos utilizados para la

conservacion documental.

Falta de mantenimiento a las areas de

Pérdida de la memoria
institucional.

Destruccion del archivo.

No cumplimiento dell

1. Se efectta mantenimiento
preventivo a la infraestructura,
extinguidores y control de plagas.
en el drea del Archivo Central.

2. El area de archivo central
cuenta con seguridad, con
acceso restringido a personas no|

1.Trasladar la|
documentacién no|
afectada a una de las|
sedes alternas de la
entidad con el proposito
de acondicionar|
nuevamente el area
afectada ; o por el
contrario dejar la
informacion en el nuevol
sitio.

Instrumentos

1.Sistema Integrado de|
Conservacion.

2.Proyeccién del plan
de compras del area de|

eléctricas, L autorizadas. ivisti Secretaria
archivo de gestion y central. derecho de acceso a la .arChIVIStICOS archivo. General, Técnico
. . L. factores N . " . . implementados :
Pérdida de la informacion . informacién S Zonade |2.Realizar inducciones| Administrativo de
) . climaticos, Zonade |[3. Capacitacion a los! N N . (corresponde - "
contenida en los| Operativo ) . Fallas humanas en la forma de " . ) . 55 Riesgo |y reinducciones a los| -~ 3. Correos electronicos archivo ;
N medioambientale ) L . . Riesgo Alta |funcionarios sobre el manejo de ? aun indicador| ) N Profesional &
documentos, en archivo . manipular los documentos. Pérdidas ecénomicas Moderada [integrantes en la| enviados al éarea de| Profesional dera
- N s del drea de los documentos. I, P nuevo que se . - de recursos
central e historico debido a Archi aplicacion de técnicasj incluye en el Recursos Fisicos segun|
" rchivo. : . . i6 i fisicos.
difentes causas. Compra de materiales y /o insumos|Lesiones humanas. - sobre conservacion PINAR) las necesidades
4. Se Solicita que en la compra docuemental encontradas.
que no cumplan con las normas . . -
e N de insumos se cumpla la norma.
especificas. Sanciones por| - .
incumplimiento  a  los s control de los archivos 3.Sg.l‘|jc|tar . como| g Ela'gnostlco Integral
Sabotaje interno y/o externo. requerimientos. " 3 medida preventiva para € Archivos.
. (lineamientos para la que los materiales y/o|
Infraestructura deficiente. o .
conservacién y uso de los| insumos que se|
Espacio insuficient b | documentos) compran  para  ser
s;ljaclo IﬂdSLI iciente Ipara al dergar IE utilizados en  archivol
volumen documental generado en la . .
idad 8 6.. Archivadores con seguridad. cumplan con las|
entidad. normas especificas.
Transperencias
oportunas de la|
1. Registro en DOCUNET, y en documentacion. (1. Plan de]
libros radicadores de cada drea. 1Capacitar a log|(S€ encuentra en| Transferencias
srdi o la Primarias.
Pérdida de documentos, integrantes en el uso y terizaci6
pérdida de  documentos incumplimiento al 2. Validacion de las aplicacion de las Tablas caradc erlzaclorg 2 F to d st Técnico
! u : ' X A
. : derecho de acceso a la transferencias documentales. de Retencion| 2420 © Ormaio €8 Prosiamof adminsitrativo de
durante su tramite y/o Humanos Fallas en la custodia y control de|. . . Zona de mando de|documental de archivo. archivo
N . . . N informacién y sanciones| Zona de N Documental L . ’
transferencia  documental Operativo |(integrantes de|préstamos documentales en el ciclo de R o " . - 85 Riesgo " indicadores). servidores que
P . . N por incumplimiento a los| Riesgo Alta |3. Monitoreo a los indicadores actualizadas, en el . . h
primaria (Archivo  de la entidad) archivo. imient defind : d Moderada diligenciamiento del 3. Libros de préstamo agan
Gestion y Central) requerimientos. eer'os para el proceso de FUIQD (Formato tnioo Asistencia aldocuemental en los| transferencias
Gestion Documental. -| capacitacion archivos de gestion. documentales
de Inventgario|
itacié Documental) (corresponde
4. Capacitacion en los Procesos| aun indicador|4, Actas de entregal
de Gestion Documental. nuevo que se|documental.
incluye en el
PINAR)
1. Seguimiento a los indicadores
definidos para el proceso de!
Gestion Documental.
1.Capacitar a los|Instrumentos
L Pérdida de documentos,| 2. Los rocedimientos i ivisti
Desactualizacion v /o "lincumplimiento al establecidos en pel Sistema de |nte‘graf1‘tes ol ‘aI‘ChIVIStICOS
N " incul mi 1 I
Incumplimiento en la implementacién de las Tablas de derechpo de acceso a la Gestién de Calidad ZP“CGClOH o IlgstTab‘Ies "‘Fp:memadoz 1. FUD.
. P N Humanos Retencion Documental. ) ” . Zona de . e etencion|(Tal as. e B Area de
implementacion de las| . . informacién y sanciones| N Documental Retencién 2. Tablas de Retencion Recepcion,
.| Operativo |(integrantes de X - Riesgo A 85 " . N
tablas de retencion : .. o por incumplimiento a los| 3. Actualizacién de las Tablas de actualizadas. Documental actualizadas. técnico
la entidad) Desconocimiento y/o no aplicacién del Moderada administrativo

documental.

uso de las tablas de Retencion
Documental.

requerimientos.

Retenciéon documental en la
Entidad.

4. Capacitacion a los
funcionarios sobre la
implementacion de Tablas de|
Retencién Documental.

2.Mantener las Tablas
de Retencion
actualizadas y vigentes.

convalidadas
por el Archivo
General de la
Nacién)

3. Acto administrativo.
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1. Se revisa la guia de
servicio del proveedor, donde
esta relacionada las i
- L 1.Verificar los datos del
comunicaciones oficiales que . N
o destinatario  en el
Pérdida de se entregan a la empresa de . P . .
L archivo de gestion que| 1. Libro de registro de|
. documentos, mensajeria y se marca el o Secretarias(0s)
Devolucion de! N A elabora el documento. comunicaciones ) g
L - - o incumplimiento al retorno de la prueba de servidores y
comunicaciones oficiales Errores en el diligenciamiento de : . Zona de . devueltas. N
. Humanos, N : derecho de acceso a la Zonade [entrega y/o devoluciones; por| " . Namero de contratistas de
por problemas en la| Operativo o los datos del destinatario. N " 3 " 70 Riesgo |2. Enviar nuevamente| .
N i tecnolégicos informacion y| Riesgo Alta Jotro  lado, cuando es L casos ocurridos. - apoyo que
informacién del . . . i Moderada |la comunicacién con los| 2. Procedimiento de los| ian |
N N sanciones por reiterativa la devolucién de .. iligencian la
destinatario. N o N - datos correctos. procesos de la gestion|  informacion
incumplimiento  a  los| una misma comunicacion -
- L . . documental.
requerimientos. oficial se publica mediante . .
. 3. Se publica por aviso
aviso. N
en la entidad.
2. Se verifica las direcciones
de los destinatarios.
1. Radicacion fisica y/o|
. electrénica de los
Sanciones i
. AN documentos  recibidos 'y
1. Ausencia de controles. disciplinarias, penales y| N "
N enviados de la corporacion.
fiscales.
2. Aplicacion inadecuada de la Le: . " . I
P N Y . Lo 2.Asignacion por la Asesoria Intensificacion de las
General de Archivo. Acciones judiciales en " L -
de  Direccion, de las Capacitaciones de
contra de la o -
3. Ausencia de recurso humano|Corporacién comunicaciones oficiales personal Y i
Mal direccionamiento de ! P Zonade |recibidas a cadal acompafiamiento  de| . Procedimiento de los|  Asesoria de
las comunicaciones| Operativo Humanos, capacitado. 2 Riesgo subddireccién segun 85 asesores externos. Numero de rocesos de la gestion Direccién, drea de
(internas y externas) tecnoldgicos. Pérdida de la Modesrgada funciones 9 casos ocurridos. zocumental 9 recepcion,
! v ex 4. Falta de Compromiso por parte|informacion. e . secretarias(os)
. N N Verificacion y/o ajsute
de los funcionarios y/o contratista i -
N . 3. Entrega y recepcion de las de procedimientosi
que ejecutan esta labor. Mala imagen| D " . N
P comunicaciones oficiales segun las necesidades.
institucional. N
internas y externas entre el
5. Error en la entrega de las . e
- g drea de  recepcion y
comunicaciones. Reprocesos y pérdidasi .
P secretarias(os) de cada
econdmicas. s
subdireccion, que son
registradas en libros|
radicadores.
RIESGOS DE CORRUPCION
Falta de ética.
1. Realizar socializacion sobre;
No contar con sistemas que - la importacia de la integridad
" . " Toma de desiciones| : e
permitan verificar la trazabilidad de|. de la informacion.
incorrectas  por  nol
los documentos. contar con a
h o 2. Aplicacién y Seguimientos 1. Reconstruccion de| "
- o . o o informacién completa. o N 1. Expedientes
Pérdidas, destruccion o Manipulacion o alteracion de la al  Proceso de Gestion Expedientes. .
: : i S N reconstruidos.
deterioro de documentos informacioén por ofrecimiento de Documental, a través de Zona de . Todos los
o Humanos, . No poder dar respuestal Zona de - N . . Numero de .
para favorecer un tercero| Corrupcion P terceros , intereses personales y/o N 4 " Auditorias Internas y 70 Riesgo 2. Aviso a la Oficina de . integrantes de la
H . tecnoldgicos. " . . al ciudadano por falta| Riesgo Alta ... | casos ocurridos. (2. Reportes de| .
interesado o en beneficio| conflictos de interés. h o Externas. Moderada |Control Disciplinario . N - entidad.
) de informacion. funcionarios a la oficina
propio. Interno
. de Control Interno.
" 3, Seguridad, con acceso
. ._|[No dar cumplimento a| S
Falta de seguridad para la custodia L restringido a personas no
. L. los procedimientos de| - A
de la informacion. - autorizadas al el area de|
gestion documental. .
Archivo Central
Tomar decisiones sobre
documentos que se conocen son
falsos o adulterados.
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Instrucciones para el Diligenciamiento

Probabilidad Impacto (Consecuencias)
Descriptor Nivel Descripcion Frecuencia Descriptor Nivel Impacto (consecuencias) Cuantif Impacto (consecuencias) Cualitativo
N o »lnterrupcién de las operaciones de la Entidad por més de cinco (5) dias.
»Impacto que afecte la ejecucion presupuestal en un valor 250% .
P e L. y o »Intervencion por parte de un ente de control u otro ente regulador.
»Pérdida de cobertura en la prestacion de los servicios de la entidad 250% - i o y
. ’ ade ; »Pérdida de Informacion critica para la entidad que no se puede recuperar.
Casi S : ; ; Mas de 1 " »Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto o TP " "
i Seguro 5 Se espera que el evento ocurra en la mayoria de las circunstancias - Catastrofico 5 : o »Incumplimiento en las metas y objetivos institucionales afectando de forma grave la ejecucion
vez al afio total de la entidad en un valor 250%
y - . L . . presupuestal.
»Pago de sanciones econémicas por incumplimiento en la normatividad aplicable ante un ente . . N . e
o . »lmagen institucional afectada en el orden nacional o regional por actos o hechos de corrupcién
regulador, las cuales afectan en un valor 250% del presupuesto general de la entidad
comprobados
»Interrupcién de las operaciones de la Entidad por mas de dos (2) dias.
. " »Pérdida de informacion critica que puede ser recuperada de
»Impacto que afecte la ejecucion presupuestal en un valor 220% q P! P
. o . " o forma parcial o incompleta..
»Pérdida de cobertura en la prestacion de los servicios de la entidad 220%. "
Al menos 1 ! 1 08 ‘ »Sancién por parte del ente de control u otro ente regulador.
Probable 4 Es vi . . . »Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto . . o
viable que el evento ocurra en la mayoria de las circunstancias | vezen el Mayor 4 : o » Incumplimiento en las metas y objetivos institucionales afectando
P = total de la entidad en un valor 220% i .
ultimo afio y - . L . . el cumplimiento en las metas de gobierno.
»Pago de sanciones econémicas por incumplimiento en la normatividad aplicable ante un ente o N .
o ) » Imagen institucional afectada en el orden nacional o regional
regulador, las cuales afectan en un valor 220% del presupuesto general de la entidad. i - .
por incumplimientos en la prestacion del servicio a los
usuarios o ciudadanos
»Interrupcion de las operaciones de la Entidad por un (1) dia.
»Impacto que afecte la ejecucion presupuestal en un valor 25% »Reclamaciones o quejas de los usuarios que podrian implicar una denuncia ante los entes
Al menos 1 »Pérdida de cobertura en la prestacion de los servicios de la entidad 210%. reguladores o una demanda de largo alcance para la entidad.
Posible 3 El evento podra ocurri en algiin momento vezen los Moderado 3 | »Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto »Inoportunidad en la informacién ocasionando retrasos en la atencién a los usuarios.
9 dltimos 2 total de la entidad en un valor 25% »Reproceso de actividades y aumento de carga operativa.
anos »Pago de sanciones econémicas por incumplimiento en la normatividad aplicable ante un ente | »Imagen institucional afectada en el orden nacional o regional por retrasos en la prestacion del servicio
regulador, las cuales afectan en un valor 25% del presupuesto general de la entidad a los usuarios o ciudadanos.
»Investigaciones penales, fiscales o disciplinarias
»lmpacto que afecte la ejecucion presupuestal en un valor <1%
Al' menos 1 »Pérdida de cobertura en la prestacion de los servicios de la entidad <5%. »Interrupcion de las operaciones de la Entidad por algunas horas.
: . vez en los »Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto »Reclamaciones o quejas de los usuarios que implican investigaciones internas disciplinarias.
Improbable 2 P . N : - o .
P El evento puede ocurrir en algin momento ultimos 5 Menor 2 total de la entidad en un valor <1% »Imagen institucional afectada localmente por retrasos en la prestacion del servicio a los usuarios o
afios »Pago de sanciones econémicas por incumplimiento en la normatividad aplicable ante un ente ciudadanos
regulador, las cuales afectan en un valor <1%del presupuesto general de la entidad
»Impacto que afecte la ejecucion presupuestal en un valor <0,5%
No se ha . i i N o
»Pérdida de cobertura en la prestacion de los servicios de la entidad <1%. . " .
. ’ " " presentado . N 3 »No hay interrupcién de las operaciones de la entidad.
El evento puede ocurrir solo en circunstancias excepcionales - »Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto ' erac a entce
Rara vez 1 en los Insignificante 1 y o »No se generan sanciones econémicas o administrativas.
(poco comunes o anormales) P total de la entidad en un valor <0,5% h P L "
ultimos 5 y P N P . " »No se afecta la imagen institucional de forma significativa
afios »Pago de sanciones econémicas por incumplimiento en la normatividad aplicable ante un ente
regulador, las cuales afectan en un valor <0,5%del presupuesto general de la entidad
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Zonas de Riesgos Analisis y Evaluacién de los Controles
Poate Evaluacién Evaluacién
5 Zona de Riesgo Riesgo Criterios para la Evaluacién No. Criterios para la Evaluacion
Casi seguro Alta Altg (Describa el control determinado para el riesgo identificado) : (Describa el control determinado para el riesgo identificado)
Si No Si No
© " Zona de ¢El control previene la materializacién del riesgo (afecta probabilidad) F ¢La frecuencia de ejecucion del control y seguimiento es adecuada® 15 0
4 S Zona de Riesgo 3 q _ N . " P,
2 Riesgo | Zona de Riesgo Alta A [ ¢El control permite enfrentar la situacion en caso de materializacion NA NA
Probable S Moderada Alta afecta impacto)?
= ( imp )? G ¢Se cuenta con evidencias de la ejecucion y seguimiento del control? 10 0
3
o
% H ¢En el tiempo que lleva la herramienta ha demostrado ser efectiva? 30 0
3 - Zona de Riesgo Alta B ¢Existen manuales, instructivos o procedimientos para el manejo del 15 0
Posible 8 control?
= Total 100 0
o
2
[ Dependiendo si el control afecta probabilidad o impacto desplaza en la matriz de evaluacién del
a Zona de Riesgo q ¢Esta(n) ) el(los) ) de la del control y riesgo asi:
Improbable Moderada ZepalcelRiceacitia ¢ del seguimiento? 5 0 Rangos de EN PROBABILIDAD AVANZA HACIA ABAJO
acion de los EN IMPACTO AVANZA HACIA LA IZQUIERDA
¢El control es automatico? o
(Sistemas o Software que permiten incluir contrasefias de acceso, o Cuadrantes a disminuir
1 Zona de Riesgo q Zona de Riesgo con controles de seguimiento a aprobaciones o ejecuciones que se
Rara vez Moderada ZonalcelRiesaolata Alta D realizan a través de éste, generacion de reportes o indicadores, 15 0
sistemas de seguridad con scanner, sistemas de grabacion, entre Entre 0-50
otros).
1 4 5 ¢El control es manual? £ 51.75
Insignificante Moderado Mayor Catastrofico (Politicas de operacion aplicables, autorizaciones a través de firmas o ntre 51-
Riesgo y i via correo 6nico, archivos fisicos, consecutivos, 10 0
— listas de chequeo, controles de seguridad con personal especializado, Entre 76-100
Impacto entre otros)
CONTROL DE CAMBIOS
Version Fecha Descripcion del Cambio
1 24/05/2013 Creacion del Documento
1. Se complementaron los controles existentes del riesgo operativo inadecuada representacion judicial.
2. Se elimino el riesgo operati itacion indebida de conciliaciones.
2 17/08/2016 . N " P N . : . i .
3. se complementaron los controles existentes de los riesgos operativos seguimiento inoportuno de los procesos judiciales y perdida de informacion registrada en los
expedientes
1. Se actualizo toda la metodologia del mapa de riesgo adoptando los lineamientos de la funcién publica y la iso 31000
3 18/07/2018 : N - N I "
2. Se revisaron los riesgos eliminandose aquellos que no se habian podido identificar adecuadamente
4 15/11/2018 Se modifican algunos riesgos
ELABORO FABIOLA DUQUE CARGO TECNICO ADMINISTRATIVO FECHA 08/11/2018
REVISO Comité de gestién y control integrado CARGO Comité de gestion y control integrado FECHA 15/11/2018
APROBO Comité de gestion y control integrado CARGO Comité de gestion y control integrado FECHA 15/11/2018




